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De krantenkoppen liegen er niet om. Op het moment
van publiceren liggen de fabrieken van VDL nog steeds
stil vanwege een cyberaanval. RTL Nederland betaalde
de hackers en ook hogescholen werden slachtoffer van
ransomeware. Nederlandse bedrijven krijgen volgens
de KvK wekelijks 294 cyberaanvallen te verwerken.
Cybercriminaliteit staat hoog op elke risico top 10.

Hoe goed bent u voorbereid op een cyberaanval?
Oktober is de Europese Cybersecuritymaand. Deze
maand richt zich op het creéren van bewustwording
rondom online veiligheid, op het vergroten van kennis
over online veiligheid en op het stimuleren van
cyberveilig gedrag. En dat is geen overbodige actie in
de huidige tijd.

Vanwege de snel toenemende risico’s zijn ook
toezichthouders gealarmeerd. Europese Guidelines
verplichten verzekeraars om de CISO-functie in te
vullen. Net zoals voor de IAF geldt dat uitbesteding
hiervan een goede en logische keuze is voor veel
organisaties. InAudit kan information security nu ook
aanbieden. Vanuit onze kennis van enerzijds de
normenkaders en anderzijds de techniek bieden we u
de mogelijkheid om proportioneel in control te blijven.
Dit past ook bij onze belief systems, namelijk dat wij er
zijn om u te helpen, daar waar we kunnen.

In deze editie vertelt voormalig ICT-manager Henk van
Ee over de CISO als bondgenocot en Rob van Nuland
MSec van Saxion Hogeschool over de integrale
benadering van security: “Beveilig uw kroonjuwelen”.

Natuurlijk laten wij ook deze keer een klant aan het
woord. Wij spreken directievoorzitter Ingrid Visscher
over de verschillende bedrijffsonderdelen van de
Vereende. Niet zomaar een verzekeraar, maar een
verzekeringsbedrijf met een maatschappelijke missie!
Laat u inspireren.

Ronald van de Langenberg RA CISA
Algemeen directeur InAudit
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In veel organisaties zijn er feitelijk geen fysieke processen meer. Alles wat de
organisatie ingaat en uitgaat en alles wat de organisatie in beweging zet, zijn
virtuele data. Soms is er nog sprake van een papierstroom, maar ook dat neemt
snel af. Sinds de Coronacrisis zijn zelfs vergaderingen steeds vaker digitaal. Dat
betekent dus ook dat al deze processen tot stilstand kunnen komen als de digitale
infrastructuur wordt aangevallen. Informatiebeveiliging moet daarom een
essentieel onderdeel zijn van de governance en het risicomanagement. Maar het is
wel een onderdeel dat om specifieke deskundigheid én visie vraagt. Lees hier onze

visie op Information Security.

INTEGRATIE IN DE GOVERNAMNCE

Chaos is de vijand van security. Informatiebeveiliging
verschilt van andere vormen van risicobeheersing door
de complexiteit van ICT-systemen, de omvangrijkheid
van normenkaders en de vereiste kennis. Het is een
specifieke tak van sport, maar een gestructureerde
aanpak blijfft evenzeer essentieel. Onze kennis en
ervaring op het gebied wvan governance en
risicobeheersing kunnen u helpen om structuur en
overzicht te brengen. Vanuit onze achtergrond hanteren
wij een logische aanpak die uitgaat van processen,
risico’s en controls (interne controleraamwerk) en een
vertaling van risicobereidheid en normenkaders naar
een helder plan van aanpak.

Deze logische en heldere aanpak zorgt voor meer inzicht
en een beter bewustzijn, waardoor het bestuur meer
grip gaat krijgen op informatiebeveiliging.

SPECIFIEKE DESKUNDIGHEID

Voordat wij met onze dienstverlening zijn gestart, zijn we
eerst gaan studeren. Onze collega's zijn opgeleid met
een HBO- opleiding in Security Management, als CISA en
we studeren verder, onder meer voor certificering als
CISM  (certified information securitymanager). Ook
werven we technische expertise en desnoods huren we
onderdelen in.




Vanuit InAudit Information Security nemen we kennis
en ervaring serieus en zullen we hierin blijven
investeren. Onze deskundigheid is anders dan van veel
technisch georiénteerde specialisten. Voor ons zijn
zaken als uw normenkader, uw informatiebeveiligings-
beleid, risicoanalyse en interne beheersing het
vertrekpunt. De techniek volgt daaruit.

EEN PRAKTISCHE AANPAK: FIRST THINGS FIRST

Door onze aanpak die begint met het informatie-
beveiligingsbeleid en de risicoanalyse die daaruit volgt
kunnen we vrij snel de juiste prioriteiten vooropstellen
en voorkomen we dat er veel tijd en geld verdwijnt in
een soort ‘technology push’ van securityproducten. Na
(grote) incidenten zijn dit vaak de belangrijkste vragen:

1. Is er een effectieve incident response geregeld (en
werkt deze) ?

2. Zijn er effectieve back-up en recovery procedures
zodat snel kan worden herstart 7

3. Wanneer is het incident ontstaan en is dit tijdig
gesignaleerd ?

4, Was de toegangsbeveiliging effectief (gegeven de
risicobereidheid van de organisatie) ?

Als grote incidenten naar buiten komen en de corzaken
daarvan, dan blijken toch vaak betrekkelijk eenvoudige
zwaktes doorslaggevend te zijn geweest. Daarom is
daar onze aanpak op gericht: “first things first".

HELDERE COMMUNICATIE

De wereld van de governance-organen en de wereld van
de ICT-technologie hebben soms maoeite om elkaar te
verstaan. Met name in de hoek van de technologie met
zijn stormachtige ontwikkelingen en vele afkortingen is
het als bestuurder het gevoel te hebben ‘in control’ te
zijn. Daarin heeft de CISO een belangrijke rol. De CISO
moet de taal van beide werelden spreken en het
bestuur aan de hand van eenvoudige presentaties en
rapportages laten zien waar de organisatie staat qua
volwassenheid,

FOCUS OP BEWUSTZIIN EN DE MOTIVATIE VAN
MENSEN

“Het grootste IT-beveiligingsrisico zit tussen het toetsen-
bord en de bureaustoel”. Hoewel hier best nog wel wat
op te dingen is, is het zeker zo dat de menselijke factor
bij veel incidenten doorslaggevend blijkt te zijn. Daarbij
denken we overigens niet alleen aan medewerkers,
maar ook aan bestuurders die verzuimen om voldoende
te investeren in informatiebeveiliging. Binnen InAudit
zijn ook gedragsdeskundigen werkzaam die u kunnen
helpen met het verbeteren van het risicobewustzijn en
het vertalen van beveiliging naar bewuster en veiliger
gedrag.

De CISO (Chief Information Security Officer) is de
risicomanager op het gebied van informatie- beveiliging.
Bent u op zoek naar een parttime CISO? Lees hier onze
oplossing.

ONZE CISO BRENGT DE ONAFHANKELIJKE BLIK VAN
BUITEN

InAudit Information Security richt zich op het leveren
van deze expertise. Wij kunnen de CISO-rol voor uw
organisatie invullen, deskundig, onafhankelijk en met
een nuchtere blik van buiten. Hiertoe werven we
mensen met relevante expertise en investeren we in de
opleiding van onze mensen. Onze achtergrond in
governance en bekendheid met normenkaders zorgt
ervoor dat we op heldere wijze kunnen communiceren
met zowel de bestuurlijke laag als met de

IT-specialisten. Tegelijk investeren we ook in kennis en
ervaring met de techniek, zodat we ook een goede
gesprekspartner zijn voor de IT-specialisten binnen uw

organisatie (of daarbuiten als u dit heeft uitbesteed).

PARTTIME CISO

Voor veel kleinere organisaties is de CISO-functie geen
fulltime functie, bovendien gaat een goede CISO zich er
vervelen. Wellicht leent de volwassenheid wvan de
organisatie ten aanzien van informatiebeveiliging zich
ook nog niet voor een CISO. Juist voor deze organisaties
kunnen wij een prima service verlenen en zorgen dat er
wel de nodige expertise in huis komt, zodat er stappen
voorwaarts kunnen worden gezet, zonder daarvoor
enorme investeringen zijn vereist.

MEER INFORMATIE

Wilt u meer weten over information security voor uw
organisatie? Neem vrijblijlvend contact op met onze
information security specialist Annebeth Groen via
marketing®@inaudit.nl
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"Omdat de informatie binnen uw organisatie
het waard is!"



Ingrid Visscher

Directievoorzitter

De Vereende

HET VERZEKERINGSBEDRIJF MET
MAATSCHAPPELIJKE MISSIE

De Vereende is een opmerkelijke partij in de markt. Enerzijds is De Vereende een
verzekeraar voor bijzondere risico’'s en anderzijds voert zij werkzaamheden uit voor
het Waarborgfonds, het Nederlands Bureau en Pools. Wij vroegen Ingrid Visscher
naar het verhaal van deze bijzondere organisatie. Ingrid is sinds 2015
directievoorzitter van de Vereende. Een rol die op haar lijf geschreven is, want hier
komen haar verzekeringservaring, opgedaan bij AEGON en Delta Lloyd, en haar
maatschappelijke ervaring vanuit haar rol als directielid van Unicef Nederland, heel
mooi bij elkaar. Verder is Ingrid actief betrokken bij het Verbond van Verzekeraars
als Bestuurslid en lid van het Sectorbestuur Schade. Ook is zij lid van de Raad van
Commissarissen bij Ansvar en Turien & Co.

WIE IS DE VEREENDE ?

De Vereende is een partij die een vangnetrol in de
schadeverzekeringsbranche heeft. Allerlei zaken die
andere verzekeraars om welke reden dan ook niet

verzekeren, of waarbij het wenselijk is om krachten en
capaciteit te bundelen, zijn ondergebracht bij de

Vereende, Hiervoor bestaan verschillende bedrijfs-
onderdelen die allemaal op een eigen manier invulling
geven aan missie om ‘oplossingen de bieden voor
maatschappelijke issues in de schadeverzekerings-
branche’.

WAARBORGFONDS

Eén wvan die onderdelen is het Waarborgfonds
Motorverkeer. Wanneer iemand schade heeft geleden
door een onbekend of onverzekerd motorvoertuig, dan
kan hij wanneer hij voldoet aan bepaalde voorwaarden,
een schadeclaim bij ons neerleggen. Het kan dan gaan
om schade aan een auto of andere materiéle schade,
maar ook om letselschade. We hebben een interactieve
video op de homepage wvan het Waarborgfonds)
waarmee mensen eenvoudig kunnen zien of zij een

claim kunnen indienen. Voor iedere motorrijtuigenpolis
in de markt vindt een afdracht plaats (in 2021 is dat
€7,70) waarmee het fonds wordt gefinancierd.

NEDERLANDS BUREAU

Daarnaast bestaat het Nederlands Bureau der
Motorrijtuigverzekeraars. Dat zorgt ervoor dat schade
veroorzaakt door buitenlandse voertuigen in Nederland
volgens Nederlands recht wordt behandeld. En als
andersom een Nederlands voertuig in een ander, bij het
groene kaartensysteern aangesloten land, schade
veroorzaakt, dan staat het Nederlands Bureau garant
voor de betaling daarvan.

POOLS

Voor risico’s die dermate groot of nieuw zijn, dat het
onmogelijk Is voor een individuele verzekeraar om
dekking te bieden, bestaan verzekeringspools. Bij een
pool wordt het risico als het ware in kleine porties
verdeeld over de deelnemers, die ieder hun aandeel in
de premie en in de schade krijgen.




Op dit moment functioneren twee pools: wvoor
terrorismeschade en voor nucleaire schade., De NHT
(Mederlandse Herverzekeringsmaatschappij voor
Terrorismeschaden) is een herverzekeringspool waarbij
deelnemende verzekeraars (dat zijn praktisch alle
verzekeraars die in Nederland zijn gevestigd) samen met
de overheid en herverzekeraars de schade door een
terroristische aanslag tot een bedrag van 1 miljard euro
per jaar vergoeden aan deelnemende verzekeraars. De
Atoompool verzekert kerninstallaties zoals gedefinieerd
in de Wet aansprakelijkheid kernongevallen (WAKO). De
tien verzekeraars die lid zijn van de Atoompool hebben
volmacht verleend aan de Atoompool om namens hen
het risico te accepteren van Nederlandse en
buitenlandse nucleaire installaties. Wereldwijd bestaat er
een netwerk van tientallen Atoompools, die in elkaars
nucleaire risico’s participeren, Op die manier kunnen
verzekerde bedragen voor aansprakelijkheid, die het
miljard ruimschoots voorbijgaan, worden voorzien van
verzekeringscapaciteit.

VERZEKERAAR DE VEREENDE

De Vereende is zelf ook een verzekeringsmaatschappij.
De aandelen van de NV zijn in handen van een groep
verzekeraars die een afspiegeling van de markt vormen.
Zo nemen de aandeelhouders verantwoordelijkheid voor
de ingewikkelde en soms onaantrekkelijke risico's die
geen plek vinden in de reguliere markt,

Via assurantieadviseurs biedt de Vereende schade-
verzekeringen aan voor bijzondere risico’s. Het risico kan
zelf heel bijzonder zijn en daarom lastig te verzekeren.
Dat varieert van een aansprakelijkheidsverzekering voor
een tattooshop tot een brandverzekering voor een
leegstaand pand. En van een koeriersbedrijf tot aan een
praalwagen. Maar het risico kan ook bijzonder zijn door
het verleden van de verzekeringnemer. Als iemand
bijvoorbeeld fraude heeft gepleegd of veel schades
geclaimd, kan hij of zij bij ons terecht voor een tweede
kans. Onze medewerkers zijn getraind om maatwerk te
verrichten. We kijken naar alle omstandigheden en
leveren dan offerte op maat af. Dat maakt het werk voor
onze medewerkers ook erg interessant en uitdagend.

Tot slot bieden we ook beroepsaansprakelijkheids-
verzekeringen aan voor financieel adviseurs en
makelaars/taxateurs, de BAVAM-polis. Dat was van ten
tijde wvan de oprichting van de BAVAM, ooit een
verzekeringspool, een groep klanten die verzekeraars
liever niet zelf in de boeken had. In geval van schade zou
een verzekeraar dan tegenover zijn eigen distributie-
kanaal komen te staan, dus verzekeraars plaatsten dit
risico liever 'op afstand’ bij de BAVAM. Doordat we ons
specifiek op deze twee doelgroepen richten, hebben we
heel weel kennis ontwikkeld over de specifieke
problematiek van deze doelgroepen.

ONTWIKKELINGEN

De wverzekeringsportefeuille van de Vereende is de
laatste jaren sterk gegroeid. Verzekeraars worden door
het slim gebruiken van data steeds knapper in het
selecteren van risico's, waardoor er meer offertes ‘'van de
kar' vallen en risico's bij ons worden aangeboden. Wij
zien het als onze rol om mee te veren met de behoefte
van de markt. Enerzijds zullen wij op een verstandige
manier het aanbod absorberen. Anderzijds helpen wij
onze klanten om weer een plekje in de reguliere markt te
vinden, bijvoorbeeld door ons te richten op preventie.

met de bedoeling om veiliger te rijden en daardoor beter
en breder verzekerbaar te worden. Wij zijn continu in
gesprek met verschillende stakeholders. Zo werken we
samen met de RDW en assurantieadviseurs aan een pilot
om onverzekerd rijden tegen te gaan. Daarnaast zijn
door corona meer klanten in betalingsproblemen
gekomen. Particuliere klanten raakten hun baan kwijt en
zakelijke klanten zagen hun werkzaamheden stilvallen of
minimaliseren. Wij monitoren deze ontwikkelingen en
denken wvoortdurend mee owver oplossingen om de
effecten wvoor onze klanten zoveel als mogelik te
beperken. Zo hebben we samen opgetrokken met de
NVWK en het Verbond wvan Verzekeraars om lagere
inboedel- en AVP-premies te rekenen voor consumenten
die starten met een hulpverleningstraject.

Een andere ontwikkeling betreft de verandering van het
klimaat met steeds extremer weer als gevolg. Een goed
voorbeeld zijn de overstromingen in Limburg dit jaar.
Het is de wraag hoe we overstromingsrisico's
verzekerbaar kunnen maken en houden. Daartoe
werken we samen met het Verbond van Verzekeraars.
Een poolconstructie a la NHT zou daarvoor geschikt
kunnen zijn, Wij zijn dan niet de risicodrager, maar wel
de partij die zo'n samenwerkingsverband goed zou
kunnen faciliteren. Op dat viak hebben we ook veel
expertise opgebouwd.

TIPS

De steeds geavanceerdere risicoselectie zou zo ver
kunnen gaan dat de solidariteit, waar het hele
verzekeringsstelsel op stoelt, wordt ondermijnd. Het is
mooi dat de Vereende er is om de vangnetrol te
vervullen, maar laten we hopen dat de Vereende niet te
groot hoeft te worden. Klanten moeten wat te kiezen
blijven houden. Mijn tip aan verzekeraars zou zijn om
steeds kritisch te kijken of de ‘uitval’ &cht moet uitvallen.
Zo ja, dan kan natuurlijk worden doorverwezen naar de
Vereende.

Wij helpen klanten ook om weer terug te keren naar een
reguliere verzekeraar. Een andere tip zou zijn om daar
rmet ons de dialoog over aan te gaan. Zo denken wij voor
bepaalde klantgroepen momenteel na over een systeem
waarmee rijgedrag kan worden gemonitord. Een goede
score kan een ticket zijn om weer in de gewone markt
verzekerd te worden.

Laatste tip: zoek ons op om mee te denken over
ingewikkelde dekkingsvraagstukken. Daar ligt onze
kracht en expertise en daar kunnen we het verschil
maken!

e fereende



BELIEF SYSTEMS
INSPIREREN

Hoe kan de organisatiecultuur bijdragen
aan het beheerst behalen van uw
strategische doelen?

In 1994 publiceerde Robert Simons zijn veelbesproken
boek over de zogenaamde levers of control. Simons, die
inmiddels meer dan 35 jaar lesgeeft in accounting,
management control en strategy execution aan de
Harvard Business School, schreef dit boek nadat hij tien
jaar onderzoek deed naar control systems binnen meer
dan 50 Amerikaanse bedrijven. In zijn boek beschrijft hij
vier zogenaamde hefbomen voor de beheersing van
organisaties die tezamen de basis zouden vormen voor
een doeltreffend management control system.

Als één van die beheersingsvormen voert Simons de
zogenaamde belief systemns op, die ten grondslag liggen
aan de cultuur van een organisatie en bestaan uit door
het topmanagement geformuleerde overtuigingen
rondom de basiswaarden van de organisatie: het doel,
de koers en de wijze waarop men wil dat er waarde
wordt gecreéerd. Simons schetst dat een krachtig belief
systemm de intrinsieke motivatie van medewerkers
stimuleert en bijdraagt aan een positieve en uitdagende
leer- en werkomgeving. Hij schrijft dat de kernwaarden
van de organisatie het grootste deel wvan de
organisatiecultuur vormen en dat deze idealiter

medewerkers inspireren om waarde toe te voegen door

de juiste sturing te geven aan hun gedrag. Volgens
Simons  zijn werknemers in  principe  intrinsiek
gemotiveerd om actief bij te dragen aan het
gezamenlijke organisatiedoel. Echter moet het voor hen
dan wél duidelijk zijn wat dit gezamenlijke doel is en op
welke manier hun bijdrage gewenst is. Kunnen uw
medewerkers de kernwaarden van uw organisatie 26
opnoemen?

Hoewel ik in 1994, toen Simons zijn boek presenteerde,
net leerde lezen en bij hefbomen dacht aan het
wiptoestel in de speeltuin, is de rol van belief systems
inmiddels ook bij mij onder de aandacht gekomen.
Belief systems hebben hun toegevoegde waarde
inmiddels dan ook bewezen - de organisatiecultuur
speelt een belangrijk rol bij het beheerst behalen van de
bedrijfsdoelstellingen en het loont daarmee de moeite
om daar de juiste aandacht aan te besteden. Typische
belief systems zijn kort en krachtig. Ze hebben vaak de
vorm van waarden en zijn bedoeld om te inspireren. Bij
het ontwikkelen van belief systems is het van belang dat
de uitkomst toepasbaar is voor verschillende lagen
binnen de organisatie En hoe simpel dat ook mag
klinken: het kan een behoorlijke uitdaging zijn om
termen te bedenken die perfect aansluiten op wat je als
organisatie wilt uitdragen, voldoende concreet zijn om
tot de wverbeelding te spreken én daarbij ook nog
inspireren. Hoe heeft u dit ingericht?
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Gedrag & Cultuur
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t in gedrag vah werknemers is het succes van
ganisatie. "
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Ruim 20 jaar was Henk van Ee ICT manager binnen zorgverzekeraar De Friesland,
later Achmea. In die tijd heeft hij de opkomst meegemaakt van de CISO. Inmiddels
heeft hij zich helemaal toegelegd op informatiebeveiliging en cybersecurity: “Als je
het kunt dromen, dan kun je het ook doen ...". Zo is Henk docent Information
Security aan de Hogeschool Saxion, hij rijdt het land rond met trainingen (de
‘cyberescaperoom’ in een caravan) en hij begeleidt jongeren die het als gevolg van
een te goed ontwikkeld ‘cyberbrein’ lastig hebben in het reguliere onderwijs.

Docent

Information Seculity

OPKOMST VAN DE CISO

Als manager ICT moest ik erg wennen toen de
functie van CISO geintroduceerd werd. Voorheen
had je alleen te maken had met de auditfunctie als
orgaan dat controleerde in hoeverre je als
ICT-organisatie in control bent. Dat betekende in de
praktijk wvaak heel veel ad hoc werk om de
aantoonbaarheid te organiseren van de beheers-
maatregelen op het gebied wvan informatie-
bevelliging. Bij de introductie van de CISO als
onderdeel van de 3 lines of defense inclusief een
control framework om veel meer continu te kunnen
monitoren, was mijn eerste gevoel: oh jee, nog meer
mensen die ongeveer hetzelfde komen vragen als
voorheen de auditfunctie. Dus nog meer druk op de
IT-operatie die toch al genoeg te doen had.

BETER INZICHT IN VERANTWOORDELIJKHEDEN

Het framework dat met de opkomst van de CISO
ontstond, zorgde voor een professionelere omgang
met risico's en beter inzicht in de verant-
woordelijkheden. Uiteindelijk is het bestuur namelijk
eindverantwoordelijk en moeten zij heldere keuzes
maken over de risico's die al dan niet worden
geaccepteerd. Door het invullen van de rol van de
CISO werd de organisatie en de discussie meer
volwassen. Feitelijk hielp de CISO mij in het feitelijk
maken van de risico’s en de te nemen maatregelen
door hierover gevraagd en ongevraagd adviezen te
geven aan de directie. Als die dan niet werden
opgevolgd dan was helder dat de verant-
woordelijkheid bij de directie lag en niet meer langer
impliciet bij mij als manager ICT.

Langzamerhand begon ik de CISO dus steeds meer
als welkome bondgenoot te zien en als een soort
hitteschild richting senior management maar ook
richting interne audit. Steeds meer werd er gesteund
op het oordeel van de CIS0 als de beheers-
maatregelen geévalueerd werden.

SAMENWERKING TUSSEN IT MANAGER EN CISO

De CISO en de IT manager moeten vooral samen
optrekken om binnen de beschikbare budgetten de
juiste beheersmaatregelen te nemen passend bij de
risico’s en risk appetite van de organisatie. De CIS0 is
de ideale sparringpartner voor de [T manager bij
vraagstukken rond informatiebeveiliging.



Zeker als er een spanning bestaat tussen informatie-
beveiliging en gebruikersgemak: dan is de CISO een
welkome bondgenoot om de dialocog met de
gebruikersorganisatie te voeren. Ook de IT manager wil
namelijk een veilige omgeving,.

KLEINE ORGANISATIES MET VEEL UTBESTEDING

Bij organisaties die veel uitbesteden bestaat soms het
gevaar dat wordt gedacht dat de verantwoordelijkheid
voor informatiebeveiliging ook is uitbesteed. Helaas is
dat niet zo en dat wordt vaak pijnlijk duidelijk zodra er
bijvoorbeeld een datalek is of erger een ransomware-
aanval heeft plaatsgevonden. Juist het inzichtelijk
maken van risica’s die ontstaan bij veel uitbesteding en
opstellen en monitoren van beheersmaatregelen is een
belangrijke taak van de CISO. Concreet betekent dat
expliciet aandacht voor de afspraken die met de externe
partij/ketenpartner zijn gemaakt rond de beschik-
baarheid, integriteit en wvertrouwelijkheid wvan de
informatievoorziening,

Dus het werk voor de CISO is hetzelfde als bij een grote
organisatie, alleen de focus ligt nadrukkelijker op de
relatie/koppeling met de partijen waaraan wordt
uitbesteed. Juist dit structureel monitoren en evalueren
is in dit soort organisaties nog belangrijker.

UITBESTEDING VAN DE CISO FUNCTIE

De beheersing van de IT-omgeving vereist continue
aanwezigheid, maar het uitvoerende werk ligt veelal bij
de ICT-manager. De advisering over de te nemen
maatregelen en het meehelpen inrichten van de
monitoring vereist echter geen continue aanwezigheid
van de CIS0. Deeltijd qua aanwezigheid op de werkvloer
zelf is dus een prima model, al denk ik wel dat er een
full time bereikbaarheid bij hoort in geval er urgente
incidenten zijn op het gebied van informatiebeveiliging.

Een voordeel van een deeltijd invulling is ook dat nog
duidelijker wordt dat de CISO niet verantwoordelijk is
voor de risico’s zelf maar dat de eigenaar daarvan
uiteindelijk het bestuur is. Ander voordeel is dat hij/zij
ook kennis opdoet bij andere organisaties die vaak met
dezelfde problematiek worstelen en kennis over
dreigingen en beveiliging kan worden gedeeld. Dat is
namelijk een terrein waarop je niet moet willen
concurreren maar juist moet samenwerken.

OPLEIDING EN TRAINING

Henk is verbonden aan de Hogeschool Saxion waar hij
veel uiteenlopende projecten met studenten en het
werkveld opzet, zoals social engineering opdrachten bij
zorginstellingen, risicoscans in de IT en OT-sector, het
organiseren van een hackathon Ondermijning in het
Buitengebied en het ontwikkelen van een handreiking
moneymuling nazorg.

IT VISIBILITY ACADEMY

Vanuit het idee dat cybersecurity een gedeelde
verantwoordelijkheid is van alle mensen binnen een
organisatie verzorgt Henk ook awareness sessies op het
gebied wvan cybersecurity voor werschillende doel-
groepen. Dat varieert van de cyberescaperoom in
caravan formaat, een cybercrisis game (rondom de
dilemma's die ontstaan bij een ransomware aanval) tot
en met ‘capture the flag' games om ontwikkelaars te
leren denken als een hacker (zie bijvoorbeeld:
https://ctf.it-visibility.net/login#).

GAMIFICATION

Gamification is een enorm krachtig middel om de
awareness te verbeteren. In plaats van mensen te
vertellen ‘hoe en wat', laat je ze het ervaren. Dat heeft
veel meer impact. Bij de games maakt Henk gebruik van
bekende beinvioedingstechnieken zoals autoriteit,
schaarste of sociaal gedrag. Bij het cybercrisis game
ervaren deelnemers wat er op je af komt bij een crisis.
Dat helpt bij de ontwikkeling van een crisisplan en een
effectief ‘incident response plan'.

HACK RIGHT TRAJECT

Tot slot begeleidt Henk ook jonge cyberbreinen (soms in
het kader van het Hack Right traject van het OM).
Hiervan bestaat een mooie documentaire op
FryslanDOK: “The good, the bad and the internet”.
Samen met Will Moonen van IT-visibility is hij druk bezig
om jongeren met een cyberbrein die het lastig hebben
op school vroegtijdig een kans te geven om hun
talenten ten goede aan te wenden. Dat kan door ze mee
te nemen in securitytesten bij MKB-bedrijven of ze
demonstraties Ethical Hacking te laten verzorgen.

ADVIES VOOR DE LEZERS

Het is belangrijk om te leren van de fouten die anderen
al hebben gemaakt: Lees bijvoorbeeld de evaluatie van
de hack op de Universiteit Maastricht om te snappen
hoe hackers te werk gaan. Uw organisatie kan maar zo
het volgende slachtoffer zijn. Hackers vinden altijd een
gaatje maar de vraag is: hoe goed heeft u uw digitale
deuren op orde om de kans te verlagen dat ze bij
aankloppen? De Universiteit deelt haar lessons learned
in het Fox-IT rapport op de website van Universiteit
Maastricht,

Ook goed om hierbij stil te staan bij de vraag: hoeveel
tijd kan uw organisatie “stilliggen? En wat kost dat?
Verzekeraars hebben geen webshop, maar zijn wel
vrijwel geheel gedigitaliseerd. Stem daarop je risico-
bereidheid af.




PUZZEL LE ET DEZE
WOORDZOEKER

De bedoeling is dat je de woorden zoekt in het letterdiagram en deze wegstreept. De letters mogen meer dan één keer
gebruikt worden. Zijn alle gegeven woorden weggestreept? Dan blijven er nog een paar letters over die niet gebruikt
zijn. Deze letters vormen, van links naar rechts en van boven naar beneden, een zin.

I'N T E/RP|O/L A|lA S RIE/T/U/P M O C AANGIFTE INBREKEMN
N'D N E K E R B N I G N|I R O|P S| P|o| AFPERSING INLOGGEGEVENS
olEleEimisliIrRlolRIRIEITIMIAlLIwlalR|E| BEDREIGING INTERNETOPLICHTING
o TN E T 1 N Lol e e e elviE nls| BESTRUDING INTERPOL
| Bl el Bl BITCOIN MALWARE
PO L I T | E/WACH T WO ORI D S L| BOTNET MISDAAD
M/ H A C K I NG A B E DR E I|G I N G| cLOUD OPSPORING
AR EF F OTHC AL S ERAWY P S COMPUTERS PHISHING
Al T N T lelriniElTlolelilt lcinlTliInla| CRYPTOGELD PINPASFRAUDE
— CRYPTOJACKING  POLITIE
NGMOVYRCEITEDTIVII/CINNING| CcyBERCRIME RANSOMEWARE
S FICE T A Y DWTE B O I PRI S N| CYBERSAFETY SLACHTOFFER
R R R G E N B AL F S M I|ARH A PII DDOS SPOOFING
E A Y A F S EAE I|KF s/T s/luLlols ESE;":{'}TL g;f;in
K APNAIORIDOIGIF FIR T/CIOIS ORI GEBRUIKERSNAAM TERRORISME
I/ B T G|S M|C| S DIN R/ T|IH A|P|O|D|F|E HACKING TOEGANGSCODE
U F O S R E R/ I | AA|P|O(O[(U|[D/|I | | P HELPDESKFRAUDE VIRUS
R A G C E W/ I MU A U/ NR|S E/DICNI|F ICT WACHTWOORD
B R E O B AIMDIU|R|D/IU|O| L |C|I | E| G|A IDENTITEITSFRAUDE
E T L DY R|E|[T|Y|B| E|S T RN | N |G
G S D E C E C R Y| P|[T|[O|J|A C. | N |G
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Als het gaat om securitymanagement is Rob van Nuland MSec een bekende
Nederlander. Rob begon zijn loopbaan bij Defensie waar hij zich ca. 35 jaar toelegde
op inlichtingen- en veiligheidsvraagstukken. Sinds enige jaren adviseert Rob vanuit
NU Security Consultancy uiteenlopende bedrijven op het gebied van beveiliging. Rob
is ook één van de mede-initiatiefnemers van de HBO-opleiding Security Management
aan de Hogeschool Saxion in Apeldoorn. InAudit mag daar gastcolleges verzorgen en
inmiddels heeft InAudit Information Security BV de eerste afgestudeerde al in dienst
en bieden we een stageplaats aan een andere studente. De samenwerking is hartelijk.

SECURITY RISK MANAGEMENT - RESILIENCE MODEL
Het interview is nog geen vijf minuten onderweg en het
schoolboek "Security Risk Management - Body of
Knowledge” ligt al op tafel: “Information Security moet
altjd worden gezien binnen de context wvan
securitymanagement als geheel. Het gaat daarbij om vier
aandachtsgebieden: Information Security, ICT-security,
People security en Physical security. Daarbij zal de nadruk
voor ieder bedrijf anders zijn, maar uiteindelijk zul je altijd
naar alle vier de aspecten moeten kijken. Ook bijj
informatiebeveiliging is het van belang hoe je gegevens
fysiek zijn beschermd en hoe de mensen binnen de
organisatie met informatie omgaan.”
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NOTITIE OLLONGREN: "FUNCTIE ELDERS"

In een tijd waarin vrijwel alle gegevens digitaal worden
opgeslagen is de overlap van ICT-security en Information
Security inderdaad groot, maar als het om belangrijke
zaken gaat, gaat het niet alleen om de ICT. Rob haalt een
mooi voorbeeld aan: De notitie ‘functie elders’ die
zichtbaar werd op een foto van Kajsa Ollongren die als
‘verkenner' ineens hals-over-kop moest vertrekken. Kijk,
dat is informatiebeveiliging. Hoe moeilijk was het om de
papieren even in een map te stoppen, zodat er geen
teksten konden lekken. Het is erg lastig om organisaties
en de mensen daarin voortdurend bewust te laten zijn van
het belang van informatiebeveiliging. Deze casus laat
mooi zien, hoe ‘duur zo'n betrekkelijk eenvoudige fout
kan zijn.
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'Het is belangrijk om mensen met actuele
voorbeelden te blijven triggeren. Je zou er
bijna paranoide van worden.'

VAN BINNEN NAAR BUITEN

“Als het gaat om het nadenken over het beveiligen van
de 'kroonjuwelen’ van een organisatie denken mensen
vaak van 'buiten naar binnen’, maar dat zou eigenlijk
andersom moeten” gaat Rob verder. "Bij het inrichten
van de beveiliging wordt vaak de focus gelegd op de
buitenste ring: hoe zouden onbevoegden binnen
kunnen komen. Als we dat voorkomen, denken we veilig
te zijn. Toch is het beter om andersom te redeneren:
Wat zijn mijn grootste kroonjuwelen en moeten we daar
niet één of meer extra beveiligingen omheen plaatsen?
Moet alles wel online toegankelijk zijn? Comparti-
mentering en segmentering zijn krachtige middelen om
kroonjuwelen extra goed te beveiligen.”

ABDO 2019 ALS NORMENKADER VOOR DEFENSIE

Rob wordt veel gevraagd als securityspecialist voor
ondernemingen die opdrachten voor het Ministerie van
Defensie uitvoeren. Daarvoor geldt de ABDO -
Algemene Beveiligingseisen voor Defensiecpdrachten.
In wvergelijking met het Toetsingskader Informatie-
beveiliging van DNB dat 9 aspecten belicht (Governance,
Organisatie, People, Technology, Facilities, Outsourcing,
Testing en de Risk Management Cycle), is de ABDO
opgebouwd uit wvier kerngebieden: Bestuur en
Organisatie, Personeel, Fysiek en Cyber, maar wel met
ruim 40 bijlagen. De eisen die defensie stelt aan
bedrijven die met “zeer geheime” informatie omgaan
zijn uiteraard bijzonder hoog. Een duidelijke eis voor
alle organisaties is dat deze over een security officer
(‘beveiligings-functionaris) moeten beschikken. Deze eis
is sinds 1 juli 2021 ook vastgelegd in EIOPA-richtsnoeren
voor verzekeraars.

SCHERPTE EN DISCIPLINE VEREIST

Security in een digitale wereld vereist ook scherpte en
discipline. Discipline is nodig om maatregelen altijd
consequent uit te voeren, ook als er al maanden en
jaren niets wordt geconstateerd. Dat kan soms lastig
zijn, want onbewust kan een gevoel ontstaan dat de
controle niet effectief is. Scherpte is nodig om uit
bijvoorbeeld een eindeloze stroom meldingen en
logfiles de juiste boodschappen op te pikken: “Waarom
vindt er ‘s nachts internetverkeer plaats met dat
specifieke IP-adres en wat wordt er dan uitgewisseld?".
Rob vertelt enthousiast over hoe hij ook met studenten
aan onderwerpen als monitoring werkt.

BEWUSTZIJN EN TRAINING

Alle relevante normenkaders vereisen dat organisaties
een ‘programma ter bevordering van het beveiligings-
bewustzijn' uitvoeren, waarbij deelname verplicht en
meetbaar is. Bewustzijn is belangrijk maar als het gaat
om het voorkomen van schade door phishing, spoofing
is training zo mogelijk nog veel belangrijker. Het is
belangrijk om regelmatig mensen met actuele voor-
beelden te blijven triggeren. Trainen is zo mogelijk nog
belangrijker als het gaat om het oplossen wvan
incidenten.

Zodra iets nieuws in opkomst is (tegenwoordig zie je
bijvoorbeeld overal QR-codes), kun je ervan uitgaan dat
er ook pogingen tot misbruik zullen worden gedaan. Je
zou er bijna paranoide van worden. Het probleem is
echter dat we een groot deel van onze besluiten (wel of
niet openen van de mail) als het ware onbewust doen
omdat we tegenwoordig zo'n enorme stroom data te
verwerken hebben. In dat onbewuste besluit zitten de
risica’s. Daarom zie je ook vaak dat slachtoffers zich
achteraf afvragen: hoe heb ik daar in kunnen tuinen?
Veel phishing mails zijn ook ronduit amateuristisch. Ze
doen namelijk alleen een appél op je onderbewuste.
Een daarom is training zo belangrijk.




GEDRAG EN CULTUUR IN DE BOARDROOM
Gedrag en cultuur en met name als het gaat om de
boardroom is ook een belangrik element. Rob
constateert vaak dat als het bestuur een nonchalante
houding heeft ten aanzien van security dat dit ook
uitstraalt naar de organisatie.

Soms beschouwen topbestuurders zich ook onmisbaar,
maar het om zeer geheime informatie gaat is het toch
echt beter om de mobiele apparaten uit te zetten en
weg te leggen en om ‘de gordijnen dicht te schuiven’.
Bestuurders hebben soms de neiging om zich te
omringen met makkelijk toegankelijke informatie. Maar
de onveiligheid die daarmee kan samenhangen wordt
weggerationaliseerd: "Wie zou nu in onze informatie
geinteresseerd zijn?". Maar dat is een misverstand:
informatie heeft wel degelijk waarde voor iemand die er
iets mee wil. Een bestuur moet zijn 'kroonjuwelen’ goed
beschermen,

ONZE ICT SERVICEPROVIDER REGELT HET WEL

Het is een misverstand om te denken dat een
ICT-service provider effectief zorg kan dragen voor de
(digitale) informatiebeveiliging. De ICT-service provider
wordt namelijk beocordeeld op de snelheid van de
service, de beschikbaarheid van de data en beheersing
van de kosten. Security draagt daar niet altijd aan bij. De
verantwoordelijkheid voor security kun je echt niet
uitbesteden. Een ICT-servicebureau zal liever zorg-
dragen voor een online backup die snel en op fileniveau
terug te zetten is. Als klant vind je dat ook prettig. Maar
wat als je data versleuteld worden en dus de online
backup ook? Vanuit security wil je ook een periodieke
offine backup hebben om mogelijke schade te
beperken. Het is niet voor niets dat wverschillende
normenkaders een eigen onafhankelijke beveiligings-
functionaris vereisen,

OP WEG NAAR EEN HOGER VOLWASSENHEIDSNIVEAU
Veel bestuurders beginnen zich steeds meer te
realiseren dat een hoger volwassenheidsniveau voor
wat betreft informatiebeveiliging noodzakelijk is. Maar
wat houdt ze tegen: kosten, de inspanning, complexiteit,
onbekendheid. Als er een vergelijkbare organisatie in
problemen komt (bijvoorbeeld de Gemeente Hof van
Twente) dan wordt iedereen wakker, maar zonder grote
incidenten is het moeilijk om investeringen in een
hogere volwassenheid voor elkaar te krijgen. Nog steeds
zijn 80% tot 90% van de incidenten toe te schrijven aan
‘eenvoudige’ fouten (standaard- of ongewijzigde
wachtwoorden, niet gepatchte besturingssystemen,
ongedetecteerde  phishing,  ontbreken  actuele
virusscanner etc). Een hoger wvolwassenheidsniveau
betekent lang niet altijd grote investeringen, veel
securityconsultants gebruiken niet meer dan een
checklist en brengen daarmee al belangrijke zwakheden
aan het licht.

INVESTEREM IN INFORMATIEBEVEILIGING

We leven in een tijd dat alles dat op kantoor gebeurt
digitaal is. Er zijn steeds minder papieren op kantoor.
Dus als we de beveiliging niet op orde hebben, dan is
alles wat we in weken, maanden en jaren hebben
gedaan kwetsbaar. In een fysieke wereld herkennen we
het probleem direct als waardevolle assets onbe-
schermd blijven. In een digitale wereld zie je dat echter
niet, maar de assets zijn makkelijker te kopiéren, te
gijzelen en te stelen. Het onzichtbare van data triggert
ons brein en ons risico-instinct niet. Maar voordat je
denkt dat veiligheid 'duur’ is, denk dan even na over de
kosten van ‘onveilig’.

SECURITIMANAGEMENT AAN HOGESCHOOL 5AXION
De vraag naar afgestudeerden met een hbo-opleiding
op het gebied van security neemt enorm toe. Rob is
inmiddels al 12 jaar verbonden aan de opleiding, die hij
mede met anderen in 2010 heeft opgestart. Voor die tijd
bestonden er wel diverse post-HBO opleidingen op het
gebied van Security & Criminologie, Security en Recht,
DHM ('de Haagse Methodiek) etc. Vanuit de markt
kwam echter de behoefte aan een meer integrale
benadering. In de loop der jaren is de opleiding qua
accent verschoven van meer fysieke beveiliging naar
digitale beveiliging. Toch benadrukt Rob dat het
basisprincipe hetzelfde is, namelijk het voorkomen van
onbevoegde beinvloeding door een kwaadwillige met
schade als gevolg.

HEB JE NOG EEN TIP VOOR OMNZE KLANTEN ?

Mijn belangrijkste advies is om security niet als een
kostenpost te zien, maar als een bijdrage aan de
toekomst van je organisatie. Het is je verantwoorde-
lijkheid. Wees je bewust van de mogelijke schade als je
beveiliging niet orde blijkt te zijn. Zorg ervoor dat
security in de portefeuille zit op het hoogste niveau en
dat daar voldoende besef bestaat. Benader informatie-
beveiliging op een integrale manier.
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Met deze training voor verzekeraars en pensioen-
fondsen gaat u aan de slag me digitale veiligheid
voor uzelf én uw organisatie. U leert welke maat-
regelen u kan nemen om organisatiegegevens,
gegevens van klanten en eigen gegevens nog beter
te beschermen tegen cybercriminelen.

OPZET
In deze training komen onder andere de volgende
onderwerpen aan bod:

4
InAudit

- Cyber Safety
/. Training ©

* Digitale veiligheid, de dagelijkse praktijk
* Hoe denkt een hacker? Maak kennis met zijn toolkit.
* Leer zelf als een hacker denken (Capture the Flag)

* Social Engineering, hoe wordt u beinvioed?

* Digitale Privacy, hoe zichtbaar bent u online?

* Digitaal hang- en sluitwerk

MEER WETEN?

Met de tips & trics uit deze taining kunt u morgen aan
de slag. Kijk op www.inaudit.nl/trainingen voor meer
informatie en de kosten.
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Wie zijn nu de mensen van InAudit? Wij laten je kennismaken met één van onze
collega’s in de rubriek ‘Dit is de wereld van..". Deze keer leer je senior consultant
René Bijzet CCP beter kennen. Wij stelden hem een aantal prangende vragen die hij

kort en krachtig weet te beantwoorden.

1. Wie is René Bijzet?

35 jaar, wonend met mijn gezin in het prachtige Laren
(nee, niet die in het Gooi, maar de andere, zoek maar ff
op...). Inmiddels werk ik ruim vijf jaar bij InAudit als
consultant, en sinds 2021 ook als partner. Om mijn
vijfjarig jubileum te vieren heb ik samen met mijn vrouw
een ballonvaart mogen maken (zie foto's).

2. Waar ben jij opgegroeid?
Ik ben geboren en getogen in de prachtige stad
Groningen. In deze gezellige stad heb ik ook gestudeerd.

3. Wat is je leukste schoolherinnering?

In de vijfde klas van het gymnasium gingen we met het
hele jaar naar Rome. Ik vond het heerlijk om in deze
prachtige stad rond te lopen en herinner me ook nog
goed dat we vreselijk veel lol hadden met elkaar.

4. Wat wilde je vroeger worden?
Ik wilde vroeger dominee worden. Dat is me helaas niet
gelukt, dus ben ik er maar met één getrouwd.

5. Vertel eens over je eerste baan?

Mijn eerste baan was hamburgerbakker bij de
McDonalds. Ik herinner me wvooral dat dit warm,
benauwd, krap en stressvol werken was, met name rond
etenstijd.

6. Verliefd, verloofd of getrouwd?
Getrouwd met Swenne. Samen hebben we drie prachtige
kinderenvan 7,5 en 1 jaar.

7. Wat houdt je bezig?

lk ben zeer geinteresseerd in sport (met name
wielrennen en dan vooral om te kijken), en in de
MNederlandse politiek.

8. Van welke hobby krijg jij energie?
Ik hou ervan om lekker op de racefiets erop uit te
trekken.

9. Wat is je favoriete vakantiebestemming?
Itali&! Een schitterend en ook divers land met sfeervolle
steden, goede koffie, lekker eten en prachtige wijnen.

10. Met welke bekende Nederlander zou jij een week
willen ruilen?

Herman van der Zandt. In zijn werk combineert hij sport,
geschiedenis en politiek, een combinatie die mij ook

goed ligt.




InAudit | Spankerenseweg 16 | 6974 BC | LEUVENHEIM | 055 303 25 97 | www.inaudit.nl



http://www.tcpdf.org

