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Dear colleague 
I am an independent security researcher and have identified a vulnerable Citrix ADC on your 
IP-address 194.5.73.15, that seems not to be patched against vulnerability CVE-2023-3519. 
According to the press release of Citrix of July 18th, an attacker with knowledge of how to 
exploit this vulnerability can execute arbitrary commands (including the placement of 
backdoors / webshells to return later) on an unpatched Citrix gateway. I strongly advise you to 
update and reset the server a.s.a.p. The full details can best be read in the Citrix advisory: 
https://support.citrix.com/article/CTX561482/citrix-adc-and-citrix-gateway-security-bulletin-
for-cve20233519-cve20233466-cve20233467

Regards,
ChriSHA, the helpful hacker





Wat doen we?

A. Vragen om uitleg
B. Niks, zal wel spam zijn
C. Doorsturen naar ICT
D. Externe expert vragen
E. Anders, nm: …

?









Wat doen we?

A. Melder vragen om hulp
B. Onze ICT moet het oplossen
C. Aansprakelijkheid uitzoeken
D. Externe expert vragen
E. Netscaler uitzetten
F. Anders, nm: …

?



L.S.
A week ago, you received my vulnerability report on an unpatched Citrix Netscaler on your IP-address 
194.5.73.15 and I noticed you have opened the email. I also see you have not patched yet, so you are 
probably hacked by now. In order to raise awareness amongst your colleagues and customers, I filed my 
report to a journalist, who will be contacting you soon.
Regards,
ChriSHA



Wat doen we?

A. Melder vragen journalist af te bellen
B. Aangifte doen
C. Aansprakelijkheid uitzoeken
D. Externe expert vragen
E. Persbericht opstellen
F. Anders, nm: …

?







Hi Company,
You may be wondering what happened to your database. Well, it appeared to be unpatched 
and wide open for criminals. But don’t worry, we made a back-up of all your files, wiped the 
server clean and patched it ourselves. 

In order to retrieve your back-up and admin credentials, we kindly ask you to transfer 5 Bitcoin 
to our wallet 34xp4vRoCGJym3xR7yCVPFHoCNxv4Tws1o with the mention “Data-Back-up-Ons-
Bedrijf”. We can also help you with this transfer. Just reply to this email.

Kind regards,
The Cyber Watchers

Cyberwatchers



Wat doen we?
A. Betalen
B. Onderhandelen
C. Aangifte doen
D. Verzekering raadplegen
E. Externe experts inhuren
F. Niets
G. Anders, nm: …

?



Hi Company,
We are still waiting for you to transfer 5 Bitcoin with the mention “Data-Back-up-Ons-Bedrijf” 
to our wallet 34xp4vRoCGJym3xR7yCVPFHoCNxv4Twseo

In order to retrieve the back-up of all your data and admin credentials, please proceed the 
transfer no later than 20.00 today, or we will be forced to raise awareness amongst your 
customers, by publishing some of their data online. As we see, there is some sensitive stuff in 
there on overprised healthcare devices and medical data of your customers…

Kind regards,
The Cyber Watchers

Cyberwatchers



Wat doen we?
A. Betalen
B. Onderhandelen
C. Aangifte doen
D. Verzekering raadplegen
E. Externe experts inhuren
F. Niets
G. Anders, nm: …

?









: (Cyber ellende





1. Cyberellende zo oud als de Oudheid
2. Hackers kunnen helpen
3. Informatiebeveiliging open wereld
4. Meest waardevolle kennis is gratis
5. Nerds organiseren de beste feestjes
6. Je bent pas veilig als je gehackt bent
7. Taart voor iedereen



κυβερνήτης



























Maatschappelijk belang?

Subsidiariteit?

Proportionaliteit?
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Citrix ADC 2020



Citrix ADC 2022



Citrix ADC 2022





Citrix ADC 2023





“Het DIVD doet echt uitzonderlijk goed werk en daar zijn wij 
ontzettend blij mee. Het Nationaal Cyber Security Centrum werkt op 
dit moment waar mogelijk ook al heel veel samen en zal dit in het 
nieuwe stelsel ook blijven doen. …

Het DIVD kan op dit moment, in beginsel, door scannen binnendringen 
in een geautomatiseerd netwerk zonder dat daartegen een 
strafrechtelijk onderzoek wordt ingesteld. Het moet zich dan wel 
houden aan de richtlijn van het Openbaar Ministerie met betrekking tot 
Coordinated Vulnerability Disclosure. Rijksoverheidsorganisaties 
moeten een wettelijke grondslag hebben of toestemming krijgen van 
de betrokken organisatie om binnen te mogen treden in 
geautomatiseerde netwerken, anders is er sprake van strafbaar 
handelen. Dat is dus best wel een verschil….

Er is dus al een goede samenwerking. Wat ons betreft zullen we altijd 
blijven zoeken naar een betere samenwerking, want ze hebben 
natuurlijk wel een hele belangrijke functie.”

Minister Yeşilgöz van 
Justitie & Veiligheid
26 Sept 2022:

Yes we (s)can!































“Defeating (Not)Petya’s Cryptography”
Sebastian Eschweiler













1. Cyberellende zo oud als de Oudheid
2. Hackers kunnen helpen
3. Informatiebeveiliging open wereld
4. Meest waardevolle kennis is gratis
5. Nerds organiseren de beste feestjes
6. Je bent pas veilig als je gehackt bent
7. ?





H a c k e r s  z i e n  d i n g e n  
a n d e r s  d a n  a n d e r e n
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WARNING!

A fatal exception just occurred in your 
brain. All currently running biases towards 
hackers will be terminated.
To continue, download and install a free 
update at www.cyberellende.nl
You don’t have to press any key to continu, 
just read _


