
Round Table Information Security

Tijd voor een CISO !


Radio Kootwijk, 29 april 2022




Op 7 januari 1929 stelde koningin-moeder Emma de 
radio-telefoonverbinding met Nederlands-Indië 
officieel in gebruik. Dat gebeurde met de 
legendarische woorden:  
‘Hallo Bandoeng, hallo Bandoeng hoort u mij?’ 
 
Nu kon het Nederlandse publiek met Nederlands-
Indië bellen.
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InAudit Information Security BV

Shared Service Centre voor Informatiebeveiliging



https://cybermap.kaspersky.com
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Cyber kill chain

Er zit handel in iedere fase

Reconnaissance Weaponization Delivery Exploitation Installation Command and 
control

Actions on 
objectives



Cyberellende, hoe dan?

Wat maakt het een ramp?

1) Gebrek aan beleid en inzicht

2) Verlies van laptops, telefoons, USB-sticks etc

3) “Pathetic Passwords”

4) Verzuim om de computers te “locken”

5) (vreemde) USB-sticks

6) Public Wifi en Sharing Wifi

7) IoT devices

8) Phishing luck

9) “Being social”

1) Geen (offline) back-up of nooit getest

2) Geen draaiboek en/of fallback scenario’s

3) Geen inzicht in de infrastructuur

4) Geen training, geen kennis of ervaring
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Wat weet u ervan ?

…



Informatiebeveiliging is niet alleen cybersecurity



Cybersecurity als onderdeel van risicomanagement 

Maar wel een onderdeel dat specifieke competenties vergt
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Europese wet- en regelgeving


Richtlijn(EU) 2016/1148 
(NIS Directive)

Verordening (EU) 2019/881 
(Cybersecurity Act)

Verordening (EU) 2016/679 
(AVG – Algemene Verordening Gegevensbescherming)



Round Table Information Security
Radio Kootwijk, 29 april 2022 11

Vergelijking Good Practice document DNB met EIOPA guidelines

Nieuws onder de zon ?



NIEUW en VERPLICHT: de CISO

Chief Information Security Officer
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De information security officer

Rol binnen de governance (Guideline 7)

➢ Nieuwe sleutelfunctie ?

• Ondernemingen moeten 

– binnen hun governancesysteem en in overeenstemming met het evenredigheidsbeginsel, 


• een informatiebeveiligingsfunctie opzetten, 


• waarbij de verantwoordelijkheden worden toegewezen aan een specifieke persoon. 


• De onderneming moet de onafhankelijkheid en objectiviteit van deze informatiebeveiligingsfunctie waarborgen 


• door deze op passende wijze te scheiden van 


– processen inzake ICT-activiteiten 

– en bedrijfsvoering. 


• De functie moet verslag uitbrengen aan het AMSB  
(bestuur en/of de raad van commissarissen)
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De information security officer

Rol binnen de governance

➢ Taken van de CISO

a) Voorbereiden beleidslijnen voor informatiebeveiliging (en controle op uitrol);


b) Periodiek en ad-hoc rapporteren aan het bestuur over de status van informatiebeveiliging


c) Informatiebeveiligingsmaatregelen monitoren;


d) Waarborgen dat dienstverrichters aan de beleidslijnen voldoen;


e) Informeren van medewerkers over informatiebeveiligingsbeleid, opleidings- & awareness sessies


f) Onderzoek van operationele of veiligheidsincidenten (en rapporteren aan bestuur).



DNB trekt de touwtjes aan 

Het volwassenheidsniveau moet omhoog
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• Doelstelling: 

• Volwassenheidsniveau naar 3 of 4     

(Q&A Informatiebeveiliging)


• Uiterlijk 31 juni 2023 op niveau

• Plan van aanpak (31 maart 2022)


• Nieuwe Self-assessment:  
- Verklaring van de directie: ‘naar waarheid ingevuld’ 
- Onafhankelijke verklaring van de IAF 
   (of een andere externe deskundige)

16

DNB trekt de touwtjes aan

SBA-IB (Sectorbrede uitvraag informatiebeveiliging)

https://www.dnb.nl/voor-de-sector/open-boek-toezicht-fasen/lopend-toezicht/prudentieel-toezicht/governance/q-a-informatiebeveiliging/
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DNB trekt de touwtjes aan

SBA-IB (Sectorbrede uitvraag informatiebeveiliging)
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Volwassenheidsniveau 3 en 4

Aantoonbaarheid en toetsing werking
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Volwassenheidsniveau 3 en 4

Opleggen, uitleggen, trainen of overtuigen ?
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Ethical hacking & pen-testing

Aantoonbaarheid en toetsing werking

Ethical hacking & pen-testing
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Aantoonbaarheid & toetsing

Geautomatiseerde ondersteuning
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InAudit Information  
Security BV


 

Landgoed De Wildbaan


Spankerenseweg 16


6974 BC  Leuvenheim


055-5782921


www.inaudit.nl

Uw organisatie in control met InAudit Information Security

Kunnen wij u helpen ?


