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Visie op informatieveiligheid keyzcon'l'rol

Visie
Ambitie & Beleid IB
Volwassenheidsniveau

Good Practice

Informatiebeveiliging 2019/2020

— Three lines model
Organisatie

besturing

Managen van onzekerheden Risico Managen van zekerheden
beheer

Naleving

PDCA
Cyclus Het toetsen /auditen van
Cultuur e interne beheersing

en ethiek controle

Houding, gedrag en adoptie

Uitvoeren /valideren van
beheersmaatregelen Prestatie

meting




Visie op

key2control

SOLUTIONS FOR GRC

INHOUDSOPGAVE
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23.
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Status
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232 EN

233
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2.95. RISICO’S

24,

241
242
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25.

Status

INTERNE & EXTERNE &

31
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INLEIDING.

INTERNE

321 DooR

3.22.  ADOPTIE VAN EIGEN 5
323

33.
34,

EXTERNE

a1,
42
43,
44,
45.
46.
4.
438,
4.

BELEID EN BELEID

KLANTTEVREDENHEID EN FEEDBACK VAN RELEVANTE.

DE MATE WAARIN

PRESTATIES VAN PROCESSEN EN HET VOLDOEN AAN EISEN VAN PRODUCTEN EN DIENSTEN .
VAN N METEN

INTERNE AUDITS

UIT DE INTERNE AUDITS ISO 9001 ..
= UIT DE INTERNE AUDITS 1SO 27001

EXTERNE AUDITS.

7.

Informatieveilighel

Good Practice

Informatiebeveiliging 2019/2020

Nederlandsche

EUROSYSTEEM

SOLUTIONS FOR GRC
VAN 27
51 Ineone: 2
52, Inzev Ker2ConTeo: GRC SoFTwase. 2
53 Iazer 27
S4.  PresTame van exveane 2
5.5 28
KANSEN VOOR VERDERE 29
61 Inzows 20
6.2. BomgEwwoe 2
6.3.  BOWGEN IN DE DIRECTIE 28
[ X8 28
30
71 Ovemowr supeze 30




Waar ligt jullie focus? key2control

Kosten

Bijsturen
Reageren op de feitelijke
gebeurtenissen

Sturen

Anticiperen op de vastgestelde
verbeteropgave

>

Effectiviteit en efficiency



Informatieveiligheid organiseren keyzconirol

Standaardisatie van de inrichting door voorgedefinieerde normenkaders

Structuur in de aanpak voor de gehele organisatie

Samenwerking tussen de verschillende bedrijfsonderdelen

Samenhang In de integrale interne beheersingsaanpak

Stabiele beheersorganisatie



Informatieveiligheid organiseren keyzconirol

Standaardisatie van de inrichting door voorgedefinieerde normenkaders

Structuur in de aaApak voor de gehele organisatie

Samenwerking tusgeémide verschillende bedrijfsonderdelen NETIER
kader

Samenhang In de integrale interne beheersingsaanpek

Beheers
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Stabiele beheersorganisatie



Informatieveiligheid organiseren keyzconirol

Standaardisatie van de inrichting door voorgedefinieende normenkaders
Structuur in de aanpak voor de gehele organisatie

Samenwerking tusgeémide verschillende bedrijfsonderdelen

Samenhang In de integraleinterne beheersingsaanpak

7
M= In control (vooraf)

Controleerbaar (achteraf)

Stabiele beheersorganisatie

2. Sturer

op processen

Interne beheersing
Van het bedrijfsproces

Effectiviteit en efficiency []
—— —1 I
van uitvoeringskwaliteit




Informatieveiligheid organiseren keyzconirol

Samenwerking tussende verschillende bedrijfsonderdelen

Privacybescherming



Informatieveiligheid organiseren keyzconirol

Samenhang in de integrale interne beheersingsaanpak e
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Structuur In de aanPakivoor de gehele organisatie
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Samenhang iIn de integrale interne beheersingsaanpak

Stabiele beheersorganisatie



Informatieveiligheid organiseren keyzconirol

Standaardisatie van de inrichting door voorgedefinieerde normenkaders

Structuur In de aanPakivoor de gehele organisatie

Samenwerking tussengde verschillende bedrijfsonderdelen

Samenhang In"de integrale interne beheersingsaanpak

Stabiele beheersorganisatie



In de praktijk key2contirol

@ Software van Nederlandse bodem

@ Géeén gebruikerslicenties; onbeperkt gebruik

@ Cloud & SaaS, geen technische implementatie

@ Ontwikkeling, hosting en functioneel beheer in Nederland

@ Ontwikkeling, hosting en functioneel beheer gecertificeerd
@ Dataopslag volledig in Nederland (ook de back-up)
@ Data encryptie voldoet aan hoogste standaarden

@ Multi responsieve webapplicatie: flexibel gebruik

bSl I50 QDD’I ISO/IEC
27001
nnnnnnnnnn
ERTIFIED




“MET GOEDE SOFTWARE KAN ELKE CISO
50% EFFICIENTER WERKEN"



Bedankt voor jullie aandacht! key2contirol

@ Voor blogs, webinars of meer informatie:
@ Neem een kijkje op onze nieuwe website en volg ons via Linked-in:

Directeur publieke sector SOLUTIONS FOR GRC

bart.suers@key2control.nl / A c ) .
06 — 524 51 450 / venue Ceramique |

i Bart Suers MScBA keyzconirOI

6221 KX Maastricht
+31 (0)85 076 1515

www.key2control.nl



https://www.linkedin.com/company/key2control
https://www.key2control.nl/
mailto:bart.suers@key2control.nl
tel:+31%20(0)85%20076%201515
mailto:bart.suers@key2control.nl
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