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Het is oorlog
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2017 ðMaersk - NotPetya 2025 ðBybit - Lazarus
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https://www.nctv.nl/actueel/nieuws/2024/12/06/kabinet-werkt-aan-

verhogen-weerbaarheid-tegen-militaire-en-hybride-dreigingen

https://www.nctv.nl/documenten/publicaties/2024/12/06/dre

igingsbeeld-hybride-en-militaire-dreigingen
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Nation States

CYBER THREAT ACTORS

Criminalgroups

Terrorist groups

Hacktivists

Thrillseekers

Insider threats

Andere landen, infrastructuur

Financiële organisaties, overheden 

bedrijven & particulieren

Overheden, infrastructuur, media

en het ôpubliekõ

Overheden en (grote) organisaties

Alles en iedereen

(wat maar mogelijk is)

De eigen organisatie

(liefst door middel van de ôkroonjuwelenõ)

FOCUS

Economische of militaire doelen

Geld

Aandacht en steun

Publiciteit (en rechtvaardiging)

5Ŝ ΨƪƛŎƪΩ
(vaak doorlopend naar criminele betrokkenheid)

Ontevredenheid, wraak of financieel gewin 
(of afpersing/druk door criminelen)

DRIJFVEREN
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Cyber

Hygiene

Cyber
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Cyber

Hygiene

Cyber

Resilience



Pagina 9

DNB: Cyberweerbaarheid in tijden van geopolitieke spanningen

In zijnspeech benadruktSteven Maijoor, directielidvan DNB enECB-

toezichthouder, datde dreigingvan grootschaligecyberaanvallendoor statenop 

de financiëlesector reëelenurgent is. 

Hij wijstop voorbeeldenvan aanvallenin Oekraïnealswake-up call voorEuropa 

enroeptop tot versterkingvan de cyberweerbaarheidvan zowelfinanciële

instellingenalshunICT-dienstverleners. 

Hij steltaande ordedathet bij aanvallenop financiëleinstellingenlang niet

alleenmeergaat om diefstalenafpersing, maar steeds vakerookom chaos en

wanordete creëren. 

Daarbijis de financiëlesector kwetsbaaromdatze vaakvan dezelfdeôthird party 

ICT providersõwerken. 

De nieuweEuropeseDORA-Verordeningbiedtkrachtigeinstrumentenvoor

toezicht, ondermeervia verplichtepenetratietestsenstrengereeisenaan

uitbesteding. 

Tot slot benadruktMaijoorhet belangvan samenwerkingtussenoverheden, 

toezichthoudersenvitalesectoren, want òeenketenis slechtszo sterkalsde 

zwaksteschakel.ó



Sandra
Phlippen

Hoofdeconoom
ABN AMRO

άIŜǘ ƛǎ ǳƛǘ ƳŜǘ !ƳŜǊƛƪŀέ

άIŜǘ ƛǎ ǳƛǘ ƳŜǘ !ƳŜǊƛƪŀΦ 5Ŝ ǾŜǊƪŜǊƛƴƎ ƛǎ ƻǾŜǊΦ
Wij hebben liefdesverdriet daarvan en dat kan 
misschien nog wel even duren.

Maar wij zullen ons daar snel overheen
moeten zetten, want 

!ƳŜǊƛƪŀ ƛǎ ƴƛŜǘ ƳŜŜǊ ƻƴȊŜ ǾǊƛŜƴŘέ

TV uitzending Buitenhof

26 januari 2025
https://youtu.be/Vi4G0rN1AWY?si=qWepyoXC4FP-kEH5

https://youtu.be/Vi4G0rN1AWY?si=qWepyoXC4FP-kEH5
https://youtu.be/Vi4G0rN1AWY?si=qWepyoXC4FP-kEH5
https://youtu.be/Vi4G0rN1AWY?si=qWepyoXC4FP-kEH5


Pagina 11



Pagina 12



Pagina 13

https://www.dnb.nl/media/1nwjyfr1/

weerbaar-in-een-gure-wereld.pdf
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CSR en de rol van de CISO


