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Het is oorlog
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2017 – Maersk - NotPetya 2025 – Bybit - Lazarus



Pagina 5

https://www.nctv.nl/actueel/nieuws/2024/12/06/kabinet-werkt-aan-

verhogen-weerbaarheid-tegen-militaire-en-hybride-dreigingen

https://www.nctv.nl/documenten/publicaties/2024/12/06/dre

igingsbeeld-hybride-en-militaire-dreigingen
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Nation States

CYBER THREAT ACTORS

Criminal groups

Terrorist groups

Hacktivists

Thrill seekers

Insider threats

Andere landen, infrastructuur

Financiële organisaties, overheden 

bedrijven & particulieren

Overheden, infrastructuur, media

en het ‘publiek’

Overheden en (grote) organisaties

Alles en iedereen

(wat maar mogelijk is)

De eigen organisatie

(liefst door middel van de ‘kroonjuwelen’)

FOCUS

Economische of militaire doelen

Geld

Aandacht en steun

Publiciteit (en rechtvaardiging)

De ‘kick’
(vaak doorlopend naar criminele betrokkenheid)

Ontevredenheid, wraak of financieel gewin 
(of afpersing/druk door criminelen)

DRIJFVEREN
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DNB: Cyberweerbaarheid in tijden van geopolitieke spanningen

In zijn speech benadrukt Steven Maijoor, directielid van DNB en ECB-

toezichthouder, dat de dreiging van grootschalige cyberaanvallen door staten op 

de financiële sector reëel en urgent is. 

Hij wijst op voorbeelden van aanvallen in Oekraïne als wake-up call voor Europa 

en roept op tot versterking van de cyberweerbaarheid van zowel financiële

instellingen als hun ICT-dienstverleners. 

Hij stelt aan de orde dat het bij aanvallen op financiële instellingen lang niet

alleen meer gaat om diefstal en afpersing, maar steeds vaker ook om chaos en

wanorde te creëren. 

Daarbij is de financiële sector kwetsbaar omdat ze vaak van dezelfde ‘third party 

ICT providers’ werken. 

De nieuwe Europese DORA-Verordening biedt krachtige instrumenten voor

toezicht, onder meer via verplichte penetratietests en strengere eisen aan

uitbesteding. 

Tot slot benadrukt Maijoor het belang van samenwerking tussen overheden, 

toezichthouders en vitale sectoren, want “een keten is slechts zo sterk als de 

zwakste schakel.”



Sandra
Phlippen

Hoofdeconoom
ABN AMRO

“Het is uit met Amerika”

“Het is uit met Amerika. De verkering is over.
Wij hebben liefdesverdriet daarvan en dat kan 
misschien nog wel even duren.

Maar wij zullen ons daar snel overheen
moeten zetten, want 

Amerika is niet meer onze vriend”

TV uitzending Buitenhof

26 januari 2025
https://youtu.be/Vi4G0rN1AWY?si=qWepyoXC4FP-kEH5

https://youtu.be/Vi4G0rN1AWY?si=qWepyoXC4FP-kEH5
https://youtu.be/Vi4G0rN1AWY?si=qWepyoXC4FP-kEH5
https://youtu.be/Vi4G0rN1AWY?si=qWepyoXC4FP-kEH5
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https://www.dnb.nl/media/1nwjyfr1/

weerbaar-in-een-gure-wereld.pdf
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CSR en de rol van de CISO
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https://www.nctv.nl/actueel/ni

euws/2024/12/06/kabinet-

werkt-aan-verhogen-

weerbaarheid-tegen-militaire-

en-hybride-dreigingen

Bestuurders

Pijler 1 – Voorzien in informatiebeveiligingsbeleid gericht op 

continue verbetering en een effectieve positie van de CISO

Pijler 2 – Inzicht in de informatie-assets van de organisatie

en de hoofdlijnen van de beveiliging daarvan

Pijler 3 – Focus op resilience analyses, zoals pentesten, audit 

rapportages en rapportages van de CISO

Pijler 4 – Ter beschikking stellen van voldoende middelen,

mankracht en budget voor een effectieve beveiliging 

IT management

Pijler 5 – Analyse van externe dreigingen en effectiviteit

(en aantoonbaarheid) van de controls

Pijler 6 – Goede balans realiseren tussen bedrijfsstrategie, 

risico-analyse en aantoonbare beheersing

Wat betekent dit voor de financiële sector ?
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Qua cyberdreigingen geldt:

“Het is oorlog …”
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In cybersecurity geldt:

“Als ik maar zorg dat ik beter beveiligd ben dan andere organisaties, 
dan gaan ze het eerst daar proberen”



Pagina 18

Over digitale souvereiniteit:

“Het is een illusie dat we nog ooit onafhankelijk gaan worden van
Amerikaanse Big Tech … en het is ook niet nodig”
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De menselijke scherpte als eerste verdedigingslijn:

“Als we iedereen scherp houden op cyber risico’s, 
dan houden we de aanvallers buiten”
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Wat geeft jouw organisatie comfort over cyberdreigingen?

“Het is elke dag oorlog en ellende, dus we moeten voortdurend onze verdediging op 
orde hebben. Dus we hebben onze verdediging ook op orde, door ……”
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Volg onze artikelen over cyber op www.inaudit.nl

In ons laatste magazine:

➢ Europese Cloudoplossingen

➢ Cyberbeveiligingswet

➢ Het ISMS-raamwerk in Confluence

InAudit BV

Spankerenseweg 16A

6974 BC Leuvenheim

T 055 – 303 2597

W www.inaudit.nl

E info@inaudit.nl

We zijn er om u te helpen !

http://www.inaudit.nl/
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