DORA
De uitbestedingsketen:
Terug naar de basis

DORA en het beheersen van uitbestedingsrisico’s: hoe houd je
grip op het ICT-risico in de (onder)uitbestedingsketen?

Aspecten waar je geen
Aspecten waar je invloed op kan uitoefenen.
wel invloed op

kan uitoefenen.

Een praktische benadering.

De Digital Operational Resilience Act, afgekort DORA, bevat een aantal bepalingen die
specifiek toezien op de beheersing van uitbestedingsrisico’s.

|CT-risico’s zijn niet mals; het is niet de vraag

6f maar wannéér je getroffen wordt door een
breach en de impact is vaak groot. Het adequaat
beheersen van ICT-risico’s vraagt om gedegen
kennis en alertheid. Hoewel in de betreffende
bepalingen uit DORA in mijn ogen geen nieu-
we aspecten worden genoemd die belangrijk
zijn voor het adequaat beheersen van uitbe-
stedingsrisico’s, kan je je wel afvragen hoe je
deze uitgangspunten zo goed mogelijk kan
vervlechten in je integrale risicobeheersing. Het
gaat bij ICT-weerbaarheid vaak om complexe en
technische informatie die bovendien ook nog
eens diep uit de (onder)uitbestedingsketen moet
worden opgehaald.

Bij het beheersen van uitbestedingsrisico’s is
het belangrijk dat je volledig bent in wat je wilt
weten. Hiervoor moet je inzicht hebben in wat
voor jou belangrijk is. Het gaat dan niet alleen
om 'harde’ eisen maar juist ook om zachtere
aspecten. Je wilt gevoel hebben bij het
risicobewustzijn van je uitbestedingspartners,
zeker als de materie ingewikkeld is zoals

op het gebied van ICT.
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Wat is je indruk van het inzicht van je uitbeste-
dingspartner? En hoeveel belang hecht je uit-
bestedingspartner er voor jouw gevoel aan om
je tijdig te voorzien van alle voor jou relevante
informatie? Wat vind je van de mate van trans-
parantie? Wordt er voor je gevoel vrij minimaal
gerapporteerd of ervaar je oprechte betrokken-
heid?

Tijdens de kennisdag kwam in gesprekken meer
dan eens naar voren dat er onder u onduidelijk-
heid heerst hoe de DORA te vertalen naar de
dagelijkse praktijk en dat u opziet tegen de hoe-
veelheid werk die dit mogelijk op gaat leveren.
Hiernaast een handvat dat u kan helpen om orde

te scheppen. 4
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Inzicht krijgen met behulp van de

Circles of influence van Covey

Hoe krijg je meer inzicht in wat je écht wilt
weten om adequaat te kunnen sturen en hoe
vervlecht je dit vervolgens in je monitorings- en
evaluatieproces? Op het vlak van ICT, waarbij de
verantwoordingsinformatie vrij technisch is, zal je
hierbij waarschijnlijk meer (moeten) uitgaan van
zachtere factoren. Maar hoe pak je dit aan? Om
te concretiseren waar je inzicht in wilt krijgen,
zou ik de volgende 3 stappen willen adviseren:

Stap 1

Teken op een vel papier twee cirkels: één grote
en daarbinnen één kleinere. Dit ziet er als het
goed is ongeveer zo uit als bovenstaand figuur,
als een losse interpretatie van de circles of
influence van Covey.

Stap 2

Ten tweede stel je een lijst op met aspecten die
in jouw ogen belangrijk zijn bij het adequaat
beheersen van het ICT-uitbestedingsrisico. Werk
deze onderwerpen zo concreet mogelijk uit en
verlies daarbij vooral zachtere aspecten niet uit
het oog, ook al zijn deze misschien moeilijker te
definiéren. Zo kan het zijn dat je het nood-
zakelijk vindt om het ‘goede’ gesprek te voeren
met je uitbestedingspartner. Maar wat maakt
zo'n gesprek voor jou dan van kwaliteit? En

een ander voorbeeld: welke diepgang moet de
verantwoordingsinformatie voor jou hebben om
voldoende comfort te geven?
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Inzicht krijgen met behulp van de
Circles of influence van Covey

Stap 3

Als derde stap nummer je deze aspecten. Vervol-
gens ga je bij jezelf na op welke aspecten je wél
invloed hebt, voor welke onderwerpen dit nog
niet het geval is maar wat wel mogelijk zou moe-
ten zijn en op welke aspecten je geen invloed zal
kunnen uitoefenen.

Klaar? Nu zet je in de buitenste cirkel de num-
mers van de aspecten die je weliswaar belangrijk
vindt, maar waar je geen invloed op kan
uitoefenen. In de binnenste cirkel plaats je de
onderwerpen waarvoor dit wél mogelijk is.

Ten slotte

Ten slotte zet je de punten die je in de kleine
cirkel hebt geplaatst onder elkaar. Nu heb je de
punten in beeld waarvan jij denkt dat het zinvol
is om op te sturen. Om de spreekwoordelijke
cirkel rond te maken, leg deze nu naast de uit-
gangspunten die je al hanteert in het monitoren
en evalueren van (ICT-)uitbestedingspartijen. Als
het goed is, heb je deze processen nu (in ieder
geval in opzet) verder aangescherpt.

Mocht je hier eens verder over willen praten,
neem dan contact op met mij. Ik denk graag
met je mee.
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