











Het is tijd voor Al-beleid

Hoe snel de opkomst van Artificial Intelligence (Al) onze bedrijfsprocessen zal beinvloe-
den is nog maar de vraag, maar dat Al niet alleen een hype zal zijn en op termijn blijvende
impact gaat hebben op klantcontacten, backoffice processen, maar wellicht ook besluit-
vorming lijkt vrij zeker. Langzaam en zeker zien we dat Al onze organisaties binnenkomt
bijvoorbeeld in de vorm van Microsoft’s Copilot. De Europese Al-act is inmiddels ook van
kracht en we moeten ons afvragen of wij (of onze ICT-uitbestedingspartners) ‘high risk
Al-systemen’ gebruiken. Het wordt daarom ‘tijd voor beleid’!

De belangrijke eerste vraag

De eerste vraag die wellicht op het bordje van
een directie komt, zal vaak de vraag zijn: ‘"Mogen
we gebruik gaan maken van Copilot, Chat of
andere generative Al-tools?’ Dat is op zichzelf
een goede vraag, maar de scope is wellicht iets
te beperkt. Al komt namelijk niet alleen voor in
de vorm van deze bekende en krachtige tools.
Het zit misschien ook al in de systemen die u
gebruikt voor fraudedetectie en klantacceptatie.
Misschien ook al heel diep technisch in de auto-
matische patroonherkenning van uw firewalls. En
vallen ingewikkelde (deterministische of stochas-
tische) Excel-modellen wellicht ook onder de
definitie van Al? En als u dan s avonds thuiskomt
en Netflix of Spotify aanzet of een reis boekt bij
Booking.com: daar is Al weer. Misschien is het
daarom beter om te beginnen met de vraag:
‘Wat gebruiken we al en waarvoor zouden we Al
willen inzetten?’

Artificial Intelligence is meer dan alleen
generative Al

In november 2022 lanceerde OpenAl het pu-
bliek toegankelijke ChatGPT. De verbazing en
bewondering over wat met dit tool allemaal
mogelijk was, was enorm. Vooral omdat dit soort
‘generatieve Al’ zelf de creatieve processen die
een mens uitvoert bijvoorbeeld bij het schrijven
van tekst, kan nabootsen. Daarom hebben we
soms de neiging om bij het gebruik van Al onze
scope te beperken tot ‘generative Al’, maar het
is veel meer dan dat. We noemden al Netflix en
Spotify, maar denk ook aan de gezichtsherken-
ning op uw iPhone en de spraakassistenten. Als
we naar de definitie van een Al-systeem kijken in
de Europese Al-act dan lezen we (artikel 3, lid1).

Helaas, leuker kunnen we het niet maken en
makkelijker ook niet. De belangrijkste bood-
schap die we willen meegeven is dat er wellicht
al meer Al-systemen zijn te onderkennen dan
waar u nu aan denkt.

Interne beheersing rondom het gebruik
van Al

DORA vereist een ‘raamwerk voor informatie-
beveiliging’ en daarvoor adviseren wij veelal
om een aanpak te kiezen die in lijn is met de
ISO27001 standaard. Dit is een standaard die
‘goed te doen’ is, al vraagt het wel het nodige
aan vastleggingen en structuur. Een soortgelijke
standaard is er inmiddels ook voor het beheer
van Al-systemen, namelijk de ISO42001 stan-
daard. Qua structuur en opbouw erg vergelijk-
baar met de ISO27001. De eenvoudige aanpak
is daarom om de interne beheersing rondom
Al-systemen in eerste instantie te integreren in
het bestaande raamwerk. Dan kom je ook van-
zelf bij vragen rondom risicobeheersing:

'Hoe bewaken we de vertrouwelijkheid, integri-
teit en beschikbaarheid?’ Specifiek voor Al-sys-
temen komen hier ook strategische vragen bij
zoals: "Worden we niet te afhankelijk, kunnen
we adequaat menselijk toezicht borgen?’ Of
omgekeerd: ‘Wat als concurrenten hun backoffi-
ce-kosten enorm weten te verlagen en wij raken
achterop?’.

Voorzichtig beginnen en geleidelijk leren
Als iemand in de organisatie enthousiast komt
met de vraag: ‘"Mogen we Copilot gaan gebrui-
ken?" En u concludeert dat er eerst beleid moet
worden geformuleerd, en een strategie en een

Definitie van een Al-systeem in de Europese Al-act (artikel 3, lid1):
'Al-systeem’: een op een machine gebaseerd systeem dat is ontworpen om met verschil-
lende niveaus van autonomie te werken en dat na het inzetten ervan aanpassingsvermogen

kan vertonen, en dat, voor expliciete of impliciete doelstellingen, uit de ontvangen input
afleidt hoe output te genereren zoals voorspellingen, inhoud, aanbevelingen of beslissingen
die van invloed kunnen zijn op fysieke of virtuele omgevingen.
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raamwerk van interne beheersing moet worden
opgesteld, dan vermoed ik dat het enthousias-
me om te innoveren snel wordt verstikt. Dat is
ook niet wat we adviseren. Er is niets mis met
‘voorzichtig beginnen, de mogelijkheden en de
risico’s beter leren kennen en aan de hand van
de ervaringen een visie en strategie ontwikke-
len’. Ook dat is beleid. Maar vergis u niet in de
risico’s. Als u bijvoorbeeld Copilot gaat gebrui-
ken en dit pakket heeft toegang tot uw interne
data (deze staan immers op de OneDrive, of in
Sharepoint of Teams-mappen), bent u dan ook
voorbereid op een medewerker die via Copilot
gaat experimenteren (bijvoorbeeld: ‘Geef me
een overzicht van alle BSN-nummers en
privéadressen van onze medewerkers?’).

Wat zou je in het Al-beleid willen opnemen?

Binnen veel organisaties zien wij een toenemen-

de behoefte aan richting en houvast bij de inzet

van kunstmatige intelligentie. Hoewel organisa-

ties doorgaans gebruikmaken van eigen formats

voor beleidsdocumenten, komen er in een door-

dacht Al-beleid een aantal essentiéle onderwer-

pen terug. In onze optiek zijn dat onder meer:

1. Doelstelling, definities en scope bepaling,

2. Governance, taken en verantwoordelijkhe-
den,

3. Uitgangspunten, zoals principes en ethische

richtlijnen,

Al-strategie (‘wat willen we met Al),

Het gebruik van Al binnen de organisatie

(‘wat mag wel, wat mag niet en wie keurt

goed’) om uiteindelijk toe te werken naar

concrete afspraken en procedures.

ok

In de praktijk zien we dat Al razendsnel zijn weg
vindt in uiteenlopende applicaties en diensten.
Tegelijkertijd is er sprake van een overvloed aan
marketing en ‘vage’ beloften die nog lang niet
waar gemaakt worden. In deze context is het van
belang om te investeren in een zekere mate van
Al-geletterdheid binnen de organisatie en dit
ook onderdeel te maken van de Al-strategie. Zo
kan uw team de werkelijke kansen van Al herken-
nen, maar ook kritischer omgaan met onrealisti-
sche verwachtingen of ongefundeerde beloften.

Welke procedures zijn nodig voor beheer-
sing van Al?

Zonder heldere beleidskaders en procedures be-
staat het risico op onbeheerste inzet van Al-toe-
passingen. Dit kan leiden tot inefficiént gebruik
van middelen, verspilling van tijd en budget, en
in sommige gevallen zelfs tot problemen met
regelgeving, zoals in het artikel van Ruben wordt
toegelicht op pagina 10.

De paradox is dat ook succesvolle Al-initiatieven
risico’s met zich meebrengen wanneer ze bui-
ten de beleidsstructuur om zijn ontwikkeld. Een
toepassing die in eerste instantie goed functi-

oneert, maar zonder duidelijke governance of
risicobeheersing is opgezet, kan later lastig te
corrigeren zijn of stop te zetten. Zeker wanneer
gebruik is gemaakt van vertrouwelijke data of
data met ‘biases’ in de trainingsfase, kan dit later
tot aanzienlijke complicaties leiden.

Het bestuur moet verantwoordelijkheid kunnen
dragen voor hetgeen binnen de organisatie
wordt ontwikkeld en gedeeld en dus zullen
goedkeuringsprocedures en wellicht ook 'tij-
delijke waivers’ onderdeel moeten zijn van het
beleid.

Kortom: ruimte voor experimenteren is waarde-
vol, maar dit moet altijd plaatsvinden binnen een
gecontroleerde en veilige context. Dit vraagt
om duidelijke procedures, heldere afspraken,

en een structuur voor toezicht en handhaving.
Niet alleen met het oog op wet- en regelgeving,
maar vooral om te waarborgen dat investeringen
in Al — zowel qua tijd als middelen — effectief en
verantwoord worden ingezet.

Conclusie

Geen enkele organisatie kan om het gebruik
van Al heen en mogelijk gebruikt u al meer dan
u zich op dit moment realiseert. De Europese
regelgeving verplicht u in elk geval om dit najaar
Al-systemen met een hoog risico te registreren
en te beheersen. Dus een eerste inventarisatie
en analyse is wellicht wel verstandig. Sinds 2023
is de Autoriteit Persoonsgegevens toezichthou-
der op het gebruik van algoritmes en Al. Op de
website is veel interessante informatie te vinden.
Zelfs als u voorzichtig begint met algemene
tools zoals Copilot of ChatGPT en als u dan ook
nog heeft geborgd dat de gegevens niet wor-
den gebruikt voor trainingsdoeleinden ... dan
nog loopt u een aantal operationele risico’s. En
om te voorkomen dat iedereen maar met van al-
les aan de slag gaat, is het ook gewoon verstan-
dig om beleid op papier te zetten:

Het is tijd voor Al-beleid!

PS: Hoewel de verleiding wel aanwezig was om
gebruik te maken van tools, al is het maar om de
tekst, opbouw en spelling te controleren:

dit artikel is nog volledig en uitsluitend met
menselijke intelligentie tot stand gekomen!
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Nieuwe Global Internal Audit Standards:
Wat betekenen ze voor uw

organisatie?

Vanaf 2025 zullen de Global Internal Audit Standards (GIAS) de nieuwe internationale be-
roepsstandaarden voor interne auditors vormen. Deze standaarden beschrijven de princi-
pes en vereisten om de kwaliteit van ons werk te waarborgen en bieden richtlijnen voor de
implementatie ervan. Het IIA Nederland heeft hier over geschreven op haar website.

De GIAS vervangen de huidige International
Standards for the Professional Practice of Inter-
nal Auditing (IPPF). De nieuwe standaarden zijn

De herziene standaarden leggen meer
nadruk op:

* Strategische toegevoegde waarde: Interne

Standaard

Standaard 1.1
Eerlijkheid en
professionele moed

De twaalf belangrijkste veranderingen van de Standaarden

2024 GIAS

Uitbreiding van het concept van
integriteit met de nadruk op pro-
fessionele moed en het creéren
van een ondersteunende werkom-
geving door de CAE.

2017 IPPF

De nadruk lag op integriteit als
onderdeel van de Code of Ethics.

Standaard 1.2
Ethische verwachtingen
van de organisatie

Uitbreiding van deze vereiste door
te specificeren dat interne audi-
tors inconsistent gedrag moeten
melden volgens de geldende
procedures.

Interne auditors moesten bijdra-
gen aan de legitieme en ethische
doelstellingen van de organisatie.

Standaard 3.1
Competentie

Vereiste competenties zijn nu
duidelijk gedefinieerd en moeten
geschikt zijn voor de functie en

Competenties werden niet
specifiek genoemd.

beter op elkaar afgestemd, vereenvoudigd en
leggen meer nadruk op de toegevoegde waarde
van de interne auditfunctie. Hierdoor helpen de
GIAS de activiteiten van de interne auditfunctie
beter af te stemmen op uw strategische doel-

audit signaleert niet alleen risico’s, maar advi- ervaring van de interne auditor.
seert ook over verbeteringen en kansen.
Governance en onafhankelijkheid: De GIAS

bieden duidelijkere richtlijnen over de po-

Standaard 3.2
Voortdurende

Interne auditors met certificerin- | Geen specifieke vermelding van
gen moeten voldoen aan de eisen | voortgezette educatie na het

stellingen.

Missie

y
Grondbeginselen
Gedrags-
code
Standaarden

Implementatierichtlijnen

Aanvullende
richtlijnen
N

4
“Noeyorem momm

2017
International Professional
Practice Framework (IPPF)

Vanaf 2025 zal InAudit deze vernieuwde stan-
daarden toepassen bij elke interne audit. Maar
wat betekenen deze veranderingen voor u?

De rol van interne audit in een
veranderende wereld

PURPOSE

=

N
Global
Internal Audit
Standards™

2024

Global Internal
Audit Standards (GIAS)

sitionering van de auditfunctie binnen de
organisatie.

e Technologische en datagedreven auditing:
Meer aandacht voor data-analyse, cybersecu-
rity en [T-risico’s in audits.

* Duurzaamheid en ESG-risico’s: Focus op au-
dits die verband houden met duurzaamheid
en maatschappelijke verantwoordelijkheid.

De nieuwe GIAS zorgen ervoor dat interne
auditors wereldwijd volgens dezelfde heldere en
consistente principes werken. Dit verhoogt de
kwaliteit van audits en vergroot de betrouwbaar-
heid van de adviezen die auditors bieden.

Conclusie

De nieuwe Global Internal Audit Standards
helpen ons beter in te spelen op actuele risico’s
en kansen en leggen meer nadruk op samenwer-
king met u en andere stakeholders. Zo kunnen
we u nog beter ondersteunen bij het versterken
van uw bedrijfsvoering.

professionele
ontwikkeling

voor voortgezette professionele
educatie.

behalen van certificeringen.

Standaard 4.1
Conformiteit met de Glo-
bal Internal Audit Stan-
dards

Vereist dat de interne auditmetho-
dologieén worden afgestemd op
de standaarden en dat niet-con-
formiteit wordt gedocumenteerd
en gecommuniceerd.

Geen vereiste voor afstemming
van interne auditmethodologieén
met de standaarden.

Standaard 4.3
Professionele scepsis

Interne auditors moeten profes-
sionele scepsis toepassen bij het
plannen en uitvoeren van audits.

Professionele scepsis werd niet
expliciet genoemd.

Standaard 5.2
Bescherming van
informatie

Uitbreiding naar bescherming van
alle informatie/data waartoe de in-
terne auditfunctie toegang heeft,
inclusief verantwoordelijkheid van
de CAE.

Vereisten voor bescherming van
informatie waren beperkt tot
informatie verkregen tijdens de
werkzaamheden.

Standaard 6.3
Ondersteuning van het
bestuur en senior
management

De CAE moet de communicatie
coordineren om de doelstellingen
van de interne audit te ondersteu-
nen.

Geen specifieke details over de
rol van de CAE in communicatie
tussen bestuur en senior
management.

Standaard 7.2
Kwalificaties van de Chief

Introduceert vereisten en essenti-
ele voorwaarden voor het aanstel-

Geen vermelding van CAE-
kwalificaties.

De interne auditfunctie is als derdelijnsfunctie
een essentieel onderdeel van uw governance-
structuur en speelt een cruciale rol in goed
bestuur, risicobeheer en interne controle. Naast
het waarborgen van naleving van relevante wet-
en regelgeving, bieden we ook inzichten om uw
bedrijfsvoering te versterken en prestaties te =

S
verbeteren. Door risico’s te identificeren, kunt u — T
uw weerbaarheid vergroten. In een wereld waar -
risico’s, zoals cyberdreigingen en veranderende
regelgeving, steeds complexer worden, is een EEe

sterke, onafthankelijke en effectieve auditfunctie
van grote waarde.

Bent u benieuwd naar de ontwikkelingen in onze
beroepsstandaarden? We vertellen u er graag
meer over.

Audit Executive (CAE)

Standaard 8.4
Externe kwaliteits-
beoordeling

len van een gekwalificeerde CAE.

Vereist dat ten minste één lid van | Geen specifieke vereisten voor
het beoordelingsteam een actieve | de kwalificaties van de externe
Certified Internal Auditor-certifice- | beoordelaar.

ring heeft.

Standaard 9.2
Interne audit strategie

Vereist een strategie met een
visie, strategische doelstellingen
en ondersteunende initiatieven.

Geen expliciete vereiste voor een
interne auditstrategie.

Standaard 11.3
Communicatie van
resultaten

Uitbreiding van de beschrijvingen | Beperkte beschrijvingen van
van hoe CAE’s resultaten commu- | conclusies en rapportage.

niceren, inclusief het identificeren
van thema’s uit meerdere audits. 4
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https://www.iia.nl/actualiteit/nieuws/effectuering-gias

De wereld van ...

Wessel Westerveld l '

Wie zijn nu de mensen van InAudit. Elke keer laten wij je
kennismaken met één van onze collega s in de rubriek
‘De wereld van...". Deze keer leer je Wessel Westerveld
beter kennen. We stelden hem de volgende vragen.

Wie is Wessel?

Ik ben Wessel, 35 jaar oud en woon samen met
mijn vrouw Tara in Varsseveld. Sinds september
2022 werk ik als auditor bij InAudit. Ik heb Be-
drijfskunde gestudeerd aan de Radboud Univer-
siteit in Nijmegen, daarnaast heb ik afgelopen
oktober het CISA examen gehaald.

Waar ben jij opgegroeid?

Ik ben opgegroeid in de Achterhoek. Toen ik zes
was zijn wij verhuisd naar de boerderij van mijn
opa en oma. De varkensschuur was omgebouwd
tot woning voor mijn opa en oma, zij woonden
dus vlak naast ons wat ik altijd erg leuk vond.
Het boerenleven kreeg ik deels mee doordat
mijn oom het bedrijf van mijn opa had over-
genomen. In mijn jeugd genoot ik van de rust
en ruimte in de Achterhoek. Na de middelbare
school koos ik ervoor om Technische Bedrijfskun-
de te studeren in Eindhoven, waarna ik later de
overstap maakte naar Nijmegen. Sinds een jaar
of twee wonen Tara en ik in het 'Varkenshuuske'.

Verliefd, verloofd of getrouwd?

Op 24 april 2020 ben ik getrouwd met Tara.
Een kleine 1,5 maand na de afkondiging van de
eerste corona-lockdown. Het was een onzekere
tijd, maar wij waren er zeker van, als we kunnen
trouwen dan gaan we er voor!

Door de omstandigheden was het een hele bij-
zondere, maar ook rommelige dag. We trouw-
den in het stadhuis van Nijmegen en hebben
de kring klein gehouden. Destijds was er nog zo
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weinig bekend over het virus dat zelfs huishou-
dens niet naast elkaar mochten zitten, waardoor
er tussen elke aanwezige een lege stoel stond.
Het feest staat nog op de planning!

Vertel eens over je eerste baan?
Mijn grootste passie is muziek, zeker in mijn
jeugd. Tijdens mijn studie Bedrijfskunde vond ik

het bizar dat er geen stage in het curriculum zat,
dus heb ik zelf de stoute schoenen aangetrok-
ken. Ik schreef verschillende platenmaatschappij-
en aan in de dance wereld of zij interesse had-
den in een stagiair. Een positieve reactie kwam
uit het zuiden, 2-Dutch in Eindhoven, opgericht
door Marcel Woods & Showtek. Vanaf het mo-
ment dat ik stage ging lopen, begon mijn carri-
ére bij 2-Dutch. Ik werkte er meer dan tien jaar,
onder andere als Artist & Repertoire Manager,
totdat ik vertrok omdat ik in de Achterhoek wilde
wonen. |k begeleidde gevestigde artiesten en

nieuwe talenten in hun creatieve en commerciéle
proces, hier kijk ik met veel plezier op terug. lk
ben met name erg trots op mijn bijdrage aan de
totstandkoming van het nummer ‘Believer’ van
Showtek & Major Lazer. Voor dat nummer heb

ik aan de afstemming en contracten met Major
Lazer en de vocalisten gewerkt. Het feit dat de
vocalisten uit Trinidad en Tobago kwamen en
slechts een keer per week toegang tot internet
hadden maakte het geen makkelijke klus.

Van welke hobby krijg jij energie?

De laatste jaren haal ik steeds meer plezier uit
het volgen van sport. lk heb een seizoenkaart bij
De Graafschap en volg Formule 1 op de voet.

—

ﬁ?{?xm . —

Wat is je favoriete vakantiebestemming?
In 2024 hebben Tara en ik twee mooie reizen
gemaakt. In april trouwde mijn zwager met een
Thaise in Bangkok. Het was een bijzondere
ervaring om een bruiloft van zo dichtbij mee te
maken, vooral in een andere setting en cultuur
dan we gewend zijn.

In de zomer wisten wij net dat Tara in verwach-
ting was en vetrokken we voor twee weken naar
Schotland. Daar hebben we een auto gehuurd
en rondgereden. De Hooglanden zijn schit-
terend om doorheen te rijden, en we hadden
bovendien geweldig weer!

Wessel Westerveld

Welkom Baby Jaap!
Op 6 maart is Jaap geboren.

Jaap werd geboren nadat Wessel dit artikel had
geschreven.

We feliciteren de trotse ouders en heten Jaap
van harte welkom!

Team InAudit
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We zijn er om
u te helpen!

Ons AVG Trainingsteam

Sumeyya Demiroglu en Frederike Gieles vormen het dynamische
duo achter onze incompany AVG-training, waarin ze deelnemers
meenemen in de kernprincipes van gegevensbescherming.
Sumeyya'’s juridische expertise helpt deelnemers om de juridische
kaders van de AVG te begrijpen, terwijl Frederike zich richt op
gedragspatronen en hoe deze de naleving beinvioeden.

AVG Training - AVG Toolbox - AVG Audit

@Audit

www.inaudit.nl
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