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Scenario’s weerbaarheid bij militaire en hybride dreiging



Recente voorbeelden



Weerbaarheid 
verzekeringssector



Stand van zaken

• Financiële dienstverleners - banken en verzekeraars in het bijzonder - staan onder indringend 
overheidstoezicht om de stabiliteit van de financiële markten te waarborgen. Er worden eisen gesteld 
aan de bedrijfscontinuïteit en weerbaarheid van instellingen onder uitzonderlijke omstandigheden. De 
regelingen en plannen hiervoor worden periodiek onderworpen aan stresstests.

• Door het wettelijke molestverbod, de NHT-pool en mogelijke noodingrepen van de minister van 
Financiën in buitengewone omstandigheden wordt de financiële positie van verzekeraars 
beschermd. Deze waarborgen (naast o.a. kapitaalseisen en regulier toezicht) schragen de vitale 
functie van verzekeraars in buitengewone omstandigheden.  

De verzekeringssector in Nederland is weerbaar



Stand van zaken

• DORA verplicht financiële instellingen - waaronder verzekeraars - om op een professionele 
manier te voorzien in een hoge mate van cyberweerbaarheid. Op basis van DORA moeten 
bedrijven zich op allerhande cyberdreigingen en rampscenario’s voorbereiden. Grotere 
verzekeraars moeten zich ook op hun weerbaarheid laten testen. De Europese Commissie gaat 
toezien op de weerbaarheid van ‘derde partijen’ die Europa-breed als leverancier actief zijn. Dit 
komt de weerbaarheid van de sector ten goede. 

• Aandachtspunten zijn dat cross-sectorale afstemming en coördinatie van belang zijn. Duidelijk 
moet zijn welke maatregelen banken of andere ketenpartners hebben genomen. Anders kan het 
gebeuren dat verzekeraars weliswaar noodvoorzieningen hebben getroffen maar het proces 
elders in de keten alsnog vastloopt. Hierbij wordt de afhankelijkheid van de VS als aandachtspunt 
gezien, evenals het insiders-risico. 

Cyberweerbaarheid sector voldoet aan wet- en regelgeving



Dekkingsvraagstukken



Groot molest – schadeverzekeringen, art. 3:38 Wft

Muiterij

Art. 3:38 Wft verbiedt schadeverzekeraars 
met zetel in Nederland om groot molest in 
Nederland te verzekeren.

Het wetsartikel voorkomt het omvallen van 
verzekeraars door niet te dragen schades.

• In zee-, transport-, luchtvaart- en reisverzekeringen is het 
toegestaan risico’s van molest te verzekeren in de 
algemeen gebruikelijke molestclausules zolang DNB 
daartegen geen bedenkingen naar voren heeft gebracht.

• Op grond van art. 1:6 lid 1 sub d Wft mogen onderlinge 
verzekeraars groot molest wel verzekeren.

• Bijkantoren van buitenlandse verzekeraars mogen molest 
wel verzekeren (afhankelijk van wettelijk kader en 
herverzekeraars).

Gewapend conflict

Burgeroorlog

Opstand

Binnenlandse onlusten

Oproer



Overige vormen van molest

Terrorisme

Sabotage

Vordering

Werkstaking

Lock-out

Bedrijfsbezetting

Modelactie

Rellen, relletjes of opstootjes

De overige vormen van molest (oftewel 
klein molest) zijn verzekerbaar. 

Het verzekeringstechnisch risico van 
terrorisme is tot € 1 miljard per jaar 
beperkt. Hiervoor beschikt de sector over 
de NHT.

De resterende vormen van klein molest 
kennen geen financiële begrenzing. Als de 
schade problematisch omvangrijk is of 
wordt, kan deze onder omstandigheden 
onder de noemer groot molest vallen. In 
dat geval is de schade op grond van art. 
3:38 Wft niet verzekerbaar. 



Uitgangspunten: 

• Groot molest is in evidente gevallen aan de orde (bijv. tijdens 
grootschalige vijandige aanvallen na een oorlogsverklaring) of 
wordt getriggerd in het kader van het Protocol Grootschalige 
Calamiteiten (bindende zelfregulering) van het Verbond.

• Voor groot molest moet er een verband zijn tussen de schade 
en de oorlogshandelingen door een vijandelijke statelijke actor, 
direct of indirect. 

• Daarnaast is voor de toepasselijkheid van groot molest een 
weging van factoren aan de orde zoals de omvang van de 
schade, het aantal gedupeerden, de maatschappelijke impact, 
geen geïsoleerd incident, kans op herhaling, etc. 

Het inroepen van art 5 NAVO betekent niet dat geen enkele 
schade verzekerd is. Consumenten kunnen bijvoorbeeld nog 
steeds dekking hebben voor hun huis of auto. 

Wat gebeurt er bij het inroepen van art. 5 NAVO?  



Cyberrisico’s

• Cyberrisico's zijn in basis verzekerbaar. In een concrete 
oorlogssituatie kunnen cyberverstoringen een militair 
machtsmiddel zijn. De schade als gevolg van een 
verstoring valt dan in beginsel onder de werking van 
3:38 Wft (groot molest) en is dus niet verzekerbaar. 

• Andere cyberincidenten - ongeacht de actor - vallen niet 
onder groot molest. Zij kunnen mogelijk wel als één van 
de overige vormen van molest (als klein molest dus) 
worden beschouwd. Het terrorismerisico daarvan is tot € 
1 miljard per jaar begrensd en overige vormen van klein 
molest of andersoortige risico’s niet. Er is geen algemene 
limiet aan de verzekerbaarheid van cybercriminaliteit. 



• Schade als gevolg van groot molest is niet verzekerbaar

• Interstatelijke cyber kan onder groot of klein molest vallen

• Groot grijs gebied

Take aways


