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Demo? Registreren op https://ctf.it-visibility.net/ met deze code:    616e75b23b00b

https://ctf.it-visibility.net/








Op afstand toegang krijgen tot een printer en een papier 
met een afbeelding printen

Wie heeft in de buurt een onbeveiligde camera 
aan het internet gekoppeld?

Uitslagen rekentoets 
aanpassen

bedragen in een webshop aanpassen



Onderzoek naar phishing mails: wie zit er achter?

Capture The Flag ontwikkeld: leer denken als een 
hacker



Waarom zo 
belangrijk?

Hacken is kinderspel en een zeer lucratief 
verdienmodel

Als mens/organisatie zijn we kwetsbaar



Dus wat kan een heel 
“leger” aan 
cyberbreinen met 
vrijwel onbeperkte 
middelen en dat uit is 
op Geld Geld Geld?



Een hacker heeft maar 1 
gaatje nodig….



Eén gebruiker met een zwak 
wachtwoord…

1 RDP server met verouderde 
software

Eén persoon die wel op die bijlage 
klikt…

Eén poortje aan de “buitenkant” 
die ten onrechte openstaat….



20

10.600

15

30.000

Hoeveel inbraakpogingen worden per seconde 
door de Universiteit Maastricht geblokkeerd?



Per seconde worden 30.000
inbraakpogingen geblokkeerd en per dag worden 1400
malware aanvallen gestopt.

Om een beeld te schetsen: de UM

krijgt ongeveer 100.000 updates per jaar binnen, die

allemaal verwerkt dienen

Universiteit Maastricht (UM) is een publieke 

organisatie met 4.500 werknemers, 

18.000 studenten en

70.000 alumni.

Die infrastructuur bestaat uit

1.647 Linux en Windows-servers en 7.307 
werkplekken.

De aanval heeft zich uiteindelijk gericht op 267 servers

van het Windows-domein.









2 dagen

19 dagen

Wie spelen er vandaag eigenlijk?

100 dagen

Hoe lang is de gemiddelde downtime na een 
ransomware aanval?





25.500 Euro

750 Euro

Onbekend

12.400 Euro

Hoeveel kost die downtime volgens Gartner 
gemiddeld per uur?



https://www.youtube.com
/watch?v=yWENrj2EL20

















Welkom

Actief wordt geld 
geboden op werk 
accounts, ook van 
uw organisatie



Eens, daarom besteed ik er ook niet al te veel tijd/geld aan

Eens, grotere bedrijven zijn pas echt interessant

Oneens, want…

Gelukkig is het bijna weekend

Mijn organisatie is niet interessant voor 
cybercriminelen









2.000 Euro per dag

Een gewoon Russisch ambtenarensalaris

9.000 Euro per dag

7.500 Euro per dag

Wat verdienden deze hackers per dag in 2009?







Alles is te koop…..

















Bron: Lodi Hensen Tesorion









Alles is te koop…..







Mens

Waarom we er steeds 
weer in trappen







Mens



Systeem 1

Gaat vanzelf
Automatisch
Gewoontegetrouw
Intuitief
Snel
Geleid door emoties





Autoriteit



Uit principe niet!

Dat hangt er van af…..

Zeker. Daar hoef ik niet over te twijfelen.

Ik zou ransomware betalen

Daar is mijn ICT-leverancier toch verantwoordelijk voor?





https://www.youtube.com/watch?v=NiEMcjSQOzg



Ga naar: https://ctf.it-visibility.net/ met 
uitnodigingscode registreren: 62065f7a232f7

https://ctf.it-visibility.net/


https://www.youtube.com/watch?v=F7pYHN9iC9I



https://www.youtube.com/watch?v=doFpACkiZ2Q



Wederkerigheid

Toewijding en 
Consistentie

Sociale 
bewijskracht

Sympathie

Autoriteit

Schaarste

















Te koop: 
websites 
die niet 
meer 
veilig zijn







https://www.defendthevote.com/cgii/



Praktische tips



https://www.consumentenbond.nl/internet-privacy/wachtwoord-onthouden:
→Tips over veilige wachtwoorden

https://www.consumentenbond.nl/veilig-internetten/test-wachtwoordmanagers:
→ Test van diverse wachtwoordmanagers

https://veiliginternetten.nl/
→ Simpele stappen tegen cybercriminaliteit

https://www.digitaltrustcenter.nl/de-5-basisprincipes-van-veilig-digitaal-ondernemen/doe-de-
basisscan-cyberweerbaarheid
→Doe de basisscan voor uw bedrijf

https://www.cybercrimeinfo.nl/
→Praktische uitleg over begrippen, nieuwsberichten en welke maatregelen je kan nemen

https://www.digitaltrustcenter.nl/
→ Site met praktische tips voor digitaal veilig ondernemen

https://www.maakhetzeniettemakkelijk.nl/boefproof/smartphone-boefproof-maken
→ Boefproof maken van je telefoon: praktische tips en snel een stuk veiliger

https://www.consumentenbond.nl/internet-privacy/wachtwoord-onthouden
https://www.consumentenbond.nl/veilig-internetten/test-wachtwoordmanagers
https://veiliginternetten.nl/
https://www.digitaltrustcenter.nl/de-5-basisprincipes-van-veilig-digitaal-ondernemen/doe-de-basisscan-cyberweerbaarheid
https://www.cybercrimeinfo.nl/
https://www.digitaltrustcenter.nl/
https://www.maakhetzeniettemakkelijk.nl/boefproof/smartphone-boefproof-maken


<Onderwerp>


